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Skupina WIRT

https://support.zcu.cz/index.php/WIRT - WEBnNet Incident Response_Team
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B Zranitelnosti

B Spam
B Sdileni

B Ostatni
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Ohlédnuti za uplynulym rokem — statistika incidentt
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4/2019 — UDP 3702 — WS-Discovery — zranitelné vici DDoS

utok{m
zarnn@iZ18 v Bluekeep — chyba v RDP protokolu
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TOP Incident

* cca. 10 dnu zpét
* Masivni utok na RDP
* ZaSifrované pocitaCe ransomwarem
* Odpojeni poc¢itact od sité
* Zajisténi logt a imagu disk
* Analyza
* Stanoveni vektoru utoku
* Obnoveni ze zaloh

* Opatreni
* Zakaz RDP z verejneho Internetu
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Pripomenuti zasad bezpecnosti vzdaleneho pristupu

* Vzdaleny pristup
* Linux — ssh (secure shell) — typicky TCP/22
* Windows — rdp (remote desktop protocol) — typicky TCP/3389

* Oteviené do internetu = pripojim se odkudkoli

* Casovana bomba
e Zranitelnosti

* Utok hrubou silou
* Vzdy omezit na nezbytné minimum

* WEBNet — 147.228.0.0/16
* VPN rozsah — 147.228.232.0/22

* Vyjmenované adresy — napr. verejna IP doma
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Implementace O-metody loveni Phisherti na ZCU

* Vytvoreni specialnich identit (tzv. Honeypotich)
* VypInéni do podvodné phishingové stranky

* On-line hlidani logu prihlaseni (webkdc, ...)

* Po pouziti honeypoti identity notifikace na WIRT

* Hledani dalSich prihlaseni z teto IP adresy — odpovida
kompromitovanym identitdm, nebo je Phisher z fad naSich uzivatell :-)

* Blokace konta + notifikace uzivateli
* Kontakt s uzivatelem
* Doporuceno skoleni o phishingu

* Doporuceno prihlaseni k dobrovolnému odbéru cvicnych
phishingovych zprav
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Phishingator — nastroj k rozesilani cvicnych phishingovych
Zprav

@ Phishingator

https://phishingator.zcu.cz

* Bakalarska prace studenta FAV, nyni Clena WIRT

* Dobrovolné zapojeni zaméstnancUl i studentu

* Tvorba phishingovych kampani — i pro lokalni spravce
* Pouceni

* Vyhodnocovani

* Cileneé zvani na skoleni
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Dalsi spoluprace

Incidenty - pomoc pri feseni, freSeni na miste

* HlaSeni chyb

* Phishingové kampaneé

* Info pro uzivatele - povolit zmeénu hesla po telefonu
* Necelych 7% uzivatelu (909 uzivatel()

(I Portdl ZCU - Souhlas sezménc X

<« c ﬁr @ & Zapadodeska univerzita v Plzni (CZ) | https://portal zcu.cz/portal/jaforion/souhlas-se-zmenou.html

o>z | portal ZCU

Infoservis ~ Studium  Vjzkum = Rizeni

Maj portal  Webmail Dokumenty @ Orion konte  JIS karta  Ekonomika  Dalsi aplikace

Zména Orion hesla Nastaveni parametrii konta

Souhlas se zménou Orion hesla na dalku

Souhlas se zménou hesla
na dalku

Orion skupiny [ seuhlasim s mosnosti zmény hesla mého Orion konta na dalku dle pravidel na support.zcu.cz/Orion heslo

WiFi konto pro hosta
Hostovska konta
Diskové projekty
Diskowvy prostor
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Diskuze

Dékuji za pozornost.

2AJIMA VAS JESTE NECO?Z
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