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Motivace, aneb ja nemam, co skryvat

» Casté reakce pri debatach o bezpeénosti - ,, J& nemam, co skryvat, ja s
zadnymi tajnymi daty nedélam.“
» A pouzivate Facebook / Instagram / WhatsApp / Signal...?

» Co by se stalo, pokud by se Vaseho uctu zmocnil nékdo, u koho byste si to rozhodné
neprali?

» Zverejnéni posmésného statusu je jen to nejmensi.

» Kyberneticka bezpecnost se tyka kazdého uzivatele
Internetu.



Zaklady

Silna a unikatni hesla,
Sifrovani,

pouzivani VPN,

vV v v Vv

...ale predevsim rozum. ©




\ Hesla (&




Heslo

» Kli¢ k Vasi online identité

» Znalosti hesla prokazuji sluzbé, ze ,,ja jsem ja“ a Ze mi mize zpristupnit udaje,
které jsou jen pro mé

» Kdo jej ziska, mlze se za Vas vydavat

e . CHRANTE A BRANTE SVOJE
» Je zapotrebi si jej chranit ,,jako oko v hlave* HESLO, JEST TO KLIE K VASI

ELEKTRONICKE IDENTITE ...

V




Silna hesla

Mluvi se o nich jiz od nepaméti

Doporucena podoba se v prabéhu ¢asu méni v souvislosti s béZzné dostupnym
vykonem pocitacu

» Osmiznakova hesla dnes jiZ nejsou povazovana za bezpecna, minimum je dnes
12 znaku

» Dobra jsou tzv. frazova hesla,
napr.: ,trhat.fialky.BOOM.dynamitem*

» Nejlepsi jsou hesla typu SKLKC{~A<BXh42:{,
ty si lze ale jen tézce pamatovat

HMM, ALE JAK S| VSECHNA TA
HESLA MAM PAMATOVAT...2

» Do kazdé sluzby by mélo byt jiné (unikatni)
heslo




Spravci hesel

» Programy, jez v sifrované podobé uchovavaji Vase hesla

» Pristupujete k nim pomoci tzv. master password, jediného hesla, které si musite
pamatovat

» Umoznuji pouzivat do kazdé sluzby jiné (komplikované) heslo bez nutnosti si
je vsechny pamatovat

Casto umoziuji i generovani velmi silnych hesel
Spravci hesel v prohlizecich nebyvaji nejspolehlivéjsi
Dobry je KeePass, ten je ale celkem ,,0ld-school*“ @

Popularni je také LastPass

vV v v Vv Vv

Dobry spravce hesel je open-source!



Spravci hesel

Pro
» Do kazdé sluzby je jiné heslo

» Hesla mohou byt velmi silna bez
nutnosti pamatovani

» Uchovani dat v bezpecnée
zasifrovaném souboru

Proti

>

Davate ,,vsechna vajicka do
jednoho kosiku“ - kdo zjisti master
password, ten ma pristup ke viem
heslim!

» Do nejkritictéjsich sluzeb (E-mail,
Facebook, bankovnictvi) si hesla
stale noste v hlave.

Mirné snizeni uzivatelského
komfortu - nutnost instalace
dalsiho SW a interakce s nim.




S HESLY BY TO BYLO VSECHNO.
TED ZAJISTIME, ABY NAM JE
NIKPO NEODCIZIL.

Sifrovani

,Dance like no one is watching. Encrypt like everyone is.“




Sifrovani

» Silné heslo je dulezité, ale schovanim do spravce hesel jeho ochrana nekondi.

» Odeslanim hesla pres nesifrovany protokol jej prakticky davame k dispozici
kazdému, kdo se k datim po cesté Internetem dostane.

» Poslali byste snad takovou pohlednici...?

AHOJ CIVENKO!

PROSIM, SKOC K NAM DO KANCLU
2ALIT KYTKY. KLIC NAJDES POD =
CEDULKOU SE TMENY. (VIKTOR §I | ANDULKA NOVAKOVA
HO TAM SCHOVAVA, FURT HO UNIVERZITNI 2746/20
2APOMINA :D ) PAK 2AS 2AMKNI! | pL2EN

piky, 20RAVI BEZPECACI 3061 %t |l



Sifrovani

» = proces utajovani smyslu zprav prevodem do podoby, ktera je citelna jen se
specialni znalosti. [Wiki]

Dlouha historie, vyvijeno mj. zejména pro armadni ucely
Nejjednodussi je asi tzv. Caesarova Sifra
» Kli¢ najdes pod cedulkou se jmény. => Pgng seohix uth gihzgptz xi orisc.

» V pocitacich se dnes nejcastéji vyuzivaji sifrovaci algoritmy AES a RSA, oba
jsou vyuzity pri webové komunikaci pres HTTPS. (HTTP over SSL)



Sifrovani

=

hitp://loginseznam.cz

SE2NAM.C2

Prihlaseni do Emailu

Jeden ticet pro vSechno od Seznamu

« Seznam.cz Cestina
E-mailova adresa @seznam.cz
Heslo

NemdizZete se prinlasit?

Pokud jesté nemate ucet, tady si ho vytvofite.

Zabezpecte si lepe své prihlaSovani.

hitps://loginseznam.cz

SE2NAM.C2
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Jeden ticet pro vSechno od Seznamu

« Seznam.cz Cestina
E-mailova adresa @seznam.cz
Heslo

NemdizZete se prinlasit?

Pokud jesté nemate ucet, tady si ho vytvofite.
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Sifrovani

& http://login.seznam.cz @ hitps//loginseznam.cz
> — > Transmission Control Protocol, Src Port: 58489, Dst Port: 443, Seq: 698, Ack: 5898, Len

“ HTML Form URL Encoded: application/x-www-form-urlencoded ¥ Transpert Layer Security
» Form item: "username” = “pepj_k]_ggj“ ¥ TLSv1.3 Recerd Layer: Application Data Protocol: http-over-tls
> Form item: "password” = "tajneheslo" Opaque Type: Application Data (23)
> Form item: “"logon® = "Login” Version: TLS 1.2 (@x@383)

Length: 931
Encrypted Application Data: dl2dac9daledbeGe564ed4972b7608a72ech04b3e0440a2fdeaRdeal
[Application Data Protecol: http-over-tls]

GlEG 74 65 78 74 2f 68 74 6d 6c 2c 61 7@ 7@ 6¢c 69 63  text/htm 1,applic

2192 61 74 69 6T 6e 2f 78 68 74 6d 6c 2b 78 6d 6c 2c  ation/xh tmlsml, 2820 85 22 bl 6a 68 59 50 18 [y - " jhVP-
flab Bl 78 70 6c 69 63 61 74 69 6F Ge 2f 78 6d 6c 3b  applicat ion/xml; 0630 83 @3 a3 dl 2d ac 9d al -2
21b2 71 3d 3@ 2e 39 2c 69 6d 61 67 65 2f 61 76 69 66 g=0.9,im age/avif 0040 e4 be 6e 56 4e d4 97 2b 76 Ba 72 ec bY 4b 3e 94 V-4 were Ky
B1cH 2c 69 6d 61 67 65 2f 77 65 62 78 2c 69 6d 61 67 ,image/w ebp,imag B 2 =2 :g o oe 0 ’;g = :I o ;g P g; b ?: o ‘I‘:‘I“y::;
910 65 2f 61 7@ Ge 67 2c 2a 2f 2a 3b 71 3d 3@ 2e 38 e/apng,* /*;q=0.3 el a7 c1 95 b5 17 25 43 b bL 92 68 4d 48 @5 780 & ... "B by
Blel 2c 61 78 78 6c 69 63 61 74 69 6T 6e 2f 73 69 67  ,applica tion/sig 5050 47 4B c8 a5 a® 2a 38 ¢ 09 39 5a od c6 68 Oc 1a  G@- - *B. < Z-o .-
2170 Be 65 64 2d 65 78 63 B8 6Ll Ge 67 65 3b 76 3d B2 ned-exch EﬂgEjV=b aean 8F 7c Ba 49 ad 9c 41 fc 6e 1@ 4d d@ 66 17 f@ ac |I A nM-F---
@288 33 3b 71 3d 3@ 2e 39 B8d Ba 52 65 66 65 72 65 72 3;q=8.9- -Referer 0020 39 6a 94 @3 4b ca 2d @f d6 dd 8b <7 b8 B2 59 db  9F K--- - .
5210 3a 28 68 74 74 78 3a 2f 2f 31 3@ 2e 31 3@ 39 2e  : http:/ /18.189. 5eho B4 e8 fd @d 96 63 b5 ff ef 38 6a ad 57 52 e6 1f -+ c+ B MR
0220 32 35 2e 32 2f 6c 6f 67 6F 6e 2f 4c 6f 67 6f 6 25.2/log on/Logeon 00co e7 eb cc 4f 7a 28 a7 5 fec2zed 22 f7 c2af 72 -0z(-- -"eor
5238 52 78 6d 2e 68 74 6d 8d Ba 41 63 63 65 78 74 2d  Rpm.htm- -Accept- 08do 43 46 @9 10 10 Se 27 94 34 b6 6a 31 de 43 bf 68 CF -~ 4-j1-C7
5240 45 Be 63 6f 64 69 Ge 67 3a 2@ 67 7a 69 7@ 2c 28  Encoding : gzip, sl 158 bf 13 f8 1b 27 38 3c 77 01 2c f8 6C 19 a4 -X---=-8 w-,-1--

gote @a T3 7e 62 db 34 46 a@ 3 84 43 92 dd 18 65 67 conb-4F - Coceg
0182 6b ec fc ff b9 53 5@ 82 b8 85 6b @9 2f f3 be a3 ke s5P kS
0119 a8 be b7 @ 2e 96 12 35 @7 97 88 31 af bl 80 de AR e S
G120 4e 58 8b 2c 37 79 41 3d ef 5d 62 @8 48 Je 3d a@ NP -, 7yh= - ]b @~="-
0130 e9 7d bb 48 be 82 3b 73 db 28 c3 c5 78 18 97 @8 “FHo3s (0w
6148 8b @b @3 d7 @@ d2 @a b@ b3 4b 83 22 89 c2 d6 bd e L CREREE
152 Sc @f 5T e5 aa 3 f9 7c @3 ee 87 bS b@ 12 b3 88 ACEEEE- I BT

0250 64 65 66 6c Bl 74 65 Bd Ba 41 63 63 65 78 74 2d  deflate- -Accept-
Language : cs-CZ,




Co HTTPS zarucuje a co nikoliv?

HTTPS zarucuje, ze data budou po siti prenesena v sifrované podobé.

HTTPS nezarucuje, Ze stranka, na kterou data zadavate, neni podvodna.

E Www.seznam.cz X @ www.seznam.cz.blogger.com/dG90byBgZSBwb2R2b2Q=

» Certifikat pro pouzivani HTTPS si dnes 2AMECEK TAM MATL. TED TOMU
mUZe nechat vystavit kazdy. V3ICHNI BUDOU VERIT. MUHAHA
N




Sifrovani
» NEIGNOROVAT:

Vase pripojeni neni soukromé

Utoénici se mohou pokusit ukrast vage Udaje z www.seznam.cz
(napf. hesla, zpravy ¢i Udaje z kreditnich karet).

MNET=ERR_CERT_AUTHORITY_INVALID

Vase pripojeni neni soukromé

Zpét do bezpedi - . . . PO .
Utocnici se mohou pokusit odcizit vade Udaje na webu www.seznam.cz (napfiklad hesla,

zpravy nebo informace o platebnich kartach). Daléi informace

" Help me understand NET:ERR_CERT_AUTHORITY_INVALID

Server nedokazal prokazat, Ze patii doméné www.seznam.cz.

Operaéni systém vaeho poéitade nedivéfuje jeho bezpeénostnimu

certifikdtu.Mdze to byt zplsobeno nespravnou konfiguraci nebo
tim, e vade pfipojeni zachytava toénik. Rozdifena nastavens Zpét na bezpecné

Pokraéovat na www.seznam.cz (neni bezpeéné)




Sifrovani e-mailu

» Pouzivate-li e-mailového klienta, vénujte pozornost zabezpeceni jeho
komunikace se serverem.

» Drtiva vétsina bézné pouzivanych e-mailovych servert dnes nabizi Sifrovani
pres SSL - tedy stejnou metodou, jako u HTTPS.

» V pripadé nesifrovani je riziko kradeze hesla nasobné vyssi, nez u
prochazeni webu - e-mailovy klient provadi pravidelnou synchronizaci, pr niz
pokazdé posle heslo.



Jak to nastavit?

» Obecné, vyzadujte protokoly, co pouzivaji SSL.

Pro prijem posty - pretekel lMAR-na-portu—143-=> protokol IMAPS na portu 993

...nebo...

» Pro prijem posty - pretekel POP3 na portu1440-=> protokol POP3S na portu 995

Pro odesilani posty - pretekel SMTP-na-portu-25-=> protokol SMTPS na portu 465
» STARTTLS se obecné NEDOPORUCUJE.



Kde to nastavit?

» MS Outlook: Nastaveni Gctu -> Sprava profila -> E-mailové ucty -> Vds ucet ->
Dalsi nastaveni -> Upresnit

» Mozilla Thunderbird: Pravé tlacitko na Vasi schranku -> Nastaveni -> Nastaveni
serveru / Server pro odchozi postu (SMTP)

Mastaveni internetového e-mailu

Nastaveni serveru

Obecné  Server pro odchozi poétu  Upfesnit
Typ serveru: Postovni server (IMAP) E B
Adresa serveru: | imap.zcu.cz ‘Pgrt:| 993 E” Wchozi: 993 Cisla portd serveru
Uiivatelskéjméno:| ferusvi ‘ Server prichozi poity [IMAP): | | Pouzit wichozi |
Poufit tenta typ ifrovaného pfipojent: |SSL’TLS |
Nastaveni zabezpegeni Server pro odchozi postu (SMTF):
Pouzit tento typ Sifrovaného pripojeni: | 55LTLS w
Zabezpeéeni spojeni:  SSL/TLS v | |
Casavé limity serveru
Zpisab autentizace: Heslo, zabezpeceny pfenos v Kratky W Dlouhy 1 minuta
Sloky
DlastaveriiServens Cesta ke kofenové sloZce:
Po spuiténi zkontrolovat nové zpravy
Odeslané poloZky
Kontrolovat nové zpravy kazdych minut . _ . .
|:| Meukladat kopie odeslanych poloiek
Povolit okamZité upozornéni pro nové zpravy Odstranéné poloZky
Pii odstranéni zpravy: [] Oznacit polozky pro odstranéni, ale nepiesunovat je automaticky
(® Presunout zpravu do této slozky: T Koé v Gctu ferusvi@civ.zcu.cz « PoloZky oznadené pro odstranéni se trvale odstrani pii
) wyprazdnéni poloZek v postovni schrance,
[ Ognatit zpravu jako smazanou [ vyprazdnit polaZky pfi pfepinani slofek v online refimu
() Okamzité zpravu smazat (D)
ok | zit







VPN

» V dnesni dobé je jiz vétsina sitové komunikace Sifrovana
» Presto muze pripadny Gtocnik v siti zjistit podstatné mnozstvi informaci:

» |IP adresy, se kterymi Vase zarizeni komunikovalo, vCetné Casovych znacek a
mnozstvi prenesenych dat,

» domény, které jste si prekladali,

» dalsi drobna data, ktera sla po nesifrovanych protokolech.

» V divéryhodnych sitich to nemusi byt tak velky problém, ve verejnych sitich
je to ale podstatna veéc.



VPN

» Tok dat bez pouziti VPN

Router
192.168.110.1
52:54:00:12:35:00

Switch

PC1
192.168.110.101
08:00:27:31:3F:6E

PC2 PC3
192.168.110.102 192.168.110.103
86:0B:CB:43:63:A5 08:00:27:06:88:CF

Internet



VPN

» Tok dat bez pouziti VPN

DATA

PC1
192.168.110.101
08:00:27:31:3F:6E

Router

192.168.110.1
52:54:00:12:35:00

Switch

PC2
192.168.110.102
86:0B:CB:43:63:A5

192.168.110.103
08:00:27:06:88:CF

Aha! Tak uzivatel PC1 si tu
prekladal DNS www.zcu.cz a pak
pristupoval na jejich IP pres

port 443 - takze web. Uz vim, jak
mu lip zacilim pristi phishing.
Muhaha.




VPN

» Tok dat bez pouziti VPN

Internet

Router
192.168.110.1
52:54:00:12:35:00

Switch

PC1
192.168.110.101
08:00:27:31:3F:6E

Packet Sniffer Settings

General | Svsamng Fer
— :
MAC Address: | s | Ay |
MAC Protocol: | | %
P Address: [ | [152.168.110.0/24 | %
PC2 PC3 - Stop
192.168.110.102 192.168.110.103 |PvE Address: | =
86:0B:CB:43:63:A5 08:00:27:06:88:CF IP Protocol: [ ] [6 ftop) 5] =
Part: ] |25 (smip) =] # Connections
(] |80 fhttp) KRS |T|
o '*
Direction: |a—.|r1)r ” 3'
Filter Operation: |or =]

|rur'|r1ir1g




Co s tim?

» Re$enim je pouziti VPN.
VPN (= Virtual private network) je technologie k propojovani vzdalenych siti.

Umoznuje Vam vytvorit si Sifrovany tunel mezi Vasim pocitacem a jakoukoli
vzdalenou siti (pres jeji VPN koncentrator) a vsechna data posilat pres néj.

» Pripadny Utocnik tak uvidi pouze komunikaci dvou IP adres a zmét’
zasifrovanych dat.

» Internet Protocol Version 4, Src: 192.168.9.100, Dst: 8§1.201.45.168
» User Datagram Protocol, Src Port: 4588, Dst Port: 4580
UDP Encapsulation of IPsec Packets
¥ Encapsulating Security Payload
ESP SPI: @x@2eat3ba (48915386)
ESP Sequence: 469

f14% a5 a3 83 cc 89 ec 9c 85 dB e3 Sc 2B @7 Bb 91 f5 0 e Yook
£158 de 83 44 2d bf 32 c1 f3 75 9b 9c es ff Sc 56 ff D--2-+ u----\W
g15@ 78 bb af 368 38 b2 e@ a3 1b 17 61 cd 17 2b 3e b7 pr-ga& - @+
g178 a7 28 @d 34 B6d d2 d7 66 28 81 57 8@ df 52 6d el (-4m--f (-W--Rm
g18@ df 2d af 8e 81 ac 23 f8 cb 4c 28 7 f6 be bs 94 T - M
g19@  2c af 91 cd 92 8f ab 22 45 78 69 8 bd bé B8b 86 PR " Epil----
flag 27 fe cd 71 54 46 e4 da 3@ 66 ab 99 99 cg a9 29 Pau s TFe @F e }
g1be 74 68 aa 3b 67 cb 88 68 48 <7 33 91 a7 62 fa @3 th-jg-- @-3--b
f1c? Ba ee a3 b5 51 7f ba a4 3d c9 a@ 77 63 aa c@ 3c 3 Y | BT T o 4




VPN

a Internet

Router
192.168.110.1
52:54:00:12:35:00

Switch

PC1
192.168.110.101
08:00:27:31:3F:6E

VPN koncentrator

PC2 PC3 77.109.81.44
192.168.110.102 192.168.110.103

86:0B:CB:43:63:A5 08:00:27:06:88:CF



VPN

g Internet

Router
192.168.110.1
52:54:00:12:35:00

Switch

PC1
192.168.110.101
08:00:27:31:3F:6E

VPN koncentrator
77.109.81.44

PC2
192.168.110.102
86:0B:CB:43:63:A5

192.168.110.103
08:00:27:06:88:CF



Zrizeni VPN

» VPN nabizi mnoho poskytovatel (NordVPN, TunnelBear, ExpressVPN, ...)

» Vétsina z nich je ale placena, resp. jejich neplacené programy (pokud existuji)
jsou Casto nepouzitelné

» Pokud mate vlastni verejnou IP a ten spravny router, mizete si VPN
koncentrator zridit sami doma.

» Nékteré drazsi routery Asus, nebo vsechny Mikrotik

» Zakladni Ucely plni, z podstaty véci vsak nenabidne vse, co komercni VPN




Komercni vs. domaci VPN

Komercni VPN Domaci VPN

< Anonymizace v ramci mistni sité < Anonymizace v ramci mistni sité
< Anonymizace v Internetu & Je zdarma

% Obvykle dobré Sifrovani + Muze mit dobré Sifrovani

% Plati se za ni % Anonymizace v Internetu schazi

* Pripojka, pres niz data posilate, je
u Vaseho ISP psana na Vase jméno



Univerzitni VPN

Specifikaci podobna domaci VPN Sluzba ZCU VPN Orion

Potrebujete-li VPN jen na zménu IP oriontogine | |
(napr. z divodu geologickych restrikci r Heslo (password):| |
Eeskych sluzeb pFi cesté do zahranici) a

nechce se Vam za ni platit, je
univerzitni VPN dobré reseni.

Informace ke sluzbé VPN Orion

o Prostfednictvim sluzby VPN Orion ziskate pifstup do vnitini sit€8 ZEU. Po pFihldseni

> https ° / /vpn ° ZCU ° CZ bude automaticky nainstalovan program Cisco AnyConnect Secure Mobility Client,

ktery vytvofi bezpe&né Sifrované spojeni mezi vasim poéitatem a VPM
koncentratorem umist&nym v siti WEBnet.

Po pfipojeni vam bude dynamicky pfidélena IP adresa z rozsahu univerzity.

Pro pfihlaseni pouzijte stejné uZivatelské jmenc a heslo, jaké mate v
distribuovaném prostiedi ZCU Orion.



https://vpn.zcu.cz/

Dekuji za pozornost,
prostor pro dotazy!

Viktor Ferus - WEBnet Incident Response Team

ferusvi@civ.zcu.cz
www.viktor-ferus.cz
https://www.youtube.com/nokia6085ful

Centrum Informatizace a vypocetni techniky, Zapadoceska univerzita v Plzni




