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Materialy na ZCU

Dostupné na https://bezpecnost.zcu.cz
Vice info SecFest 2020 https://secfest.zcu.cz/SecFest2020/
Vyborny napad z doby predcovidove
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Dnes forma nevhodna - pfipraveno na prezencni skoleni
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Zakladni principy a motivace

Internet je jen dalSim prostfedim v redlném svété. A stejné jako
v redlném svaté se v ném pohybuji lidé dobfi i zIi. A jelikoz

se ve svété Internetu Gasto pridéva predpona kyber, mizeme
se u téch zlych setkat s pojmy jako kyberpodvodnik nebo
kyberkriminalnik.

Proti témto kyberkriminalnikiim je nutné se branit a tato série
vzdélavacich materiali by Gtenafi méla ukazat, Ze zaklady
kyberbezpecnosti zvladne kazdy.

DOBRY DEN! JA JSEM
KYBERKRIMINALNIK.

ME FALEINE IMENO
JE EMANLEL HRUZA
A BYDLIM NEKDE
NA INTERNETU.

KRADU VASE HESLA,
POSILAM sPAMY,
HOAYY A VYDIRAM.

BUDU VAM LHAT
A SPOLEHAT NA
VA3I DUVERIVOST.

JSEM PROFESIONALAT
2LODUCH. MOJE PRACE
MNE BAVI A OBCAS

JE LUKRATIVAT,

VE VOLNEM CASE
RAD SLECHTIM
POGITACOVE VIRY

NIC Mi NENT SVATE,
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Stejné jako v bézném Zivoté, tak i pfi ochrané dat plati princip
nejslabsiho ¢lanku a vyuZivé se vicestupfiova obrana. Oba
pojmy si nyni vysvétlime.

Princip nejslabsiho ¢lanku
Nézev vychazi ze znamého faktu, 7e Fetéz je tak pevny, jak

je pevny jeho nejslabsi ¢lanek. Ten se pFetrhne jako prvni a jeho
funkce je tim poru$ena. Stejné tak si kyber(toénik miize vybrat

Vicestupiiova obrana

Utoénik &asto potfebuje rychle uspét a jit tzv. o diim dal. Pokud
mu ale v jeho Einnosti bréanime nékolika prekazkami, které musi
postupné pfekonavat, jeho &innost mu zkomplikujeme a Gtoénik
to bud predcasné vzda, nebo narazi na takovou prekazku,
kterou jiz nebude schopen pfekonat.

Stejné k obrané pfistupovali i architekti stredovékych hrad,

cestu, jakou se vyda k cili a vybira si asto tu
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Pokud mu chce obrance dosazeni cile zabrénit, musi sou¢asné
chranitvSechny cesty. Jednotlivymi ¢lanky fetézu v pfipadé
kyberbezpeénosti jsou technicka opatfeni jako napfiklad
antivirové programy, firewally nebo samotni uzivatelé.

Pravé uzivatelé byvaji Casto nejslabsimi &lanky a jsou pFirozené
cilem kyberiitognikd. Kyberiitoénik ma fadu moznosti, jak

na uzivatele zaltocit. Pokud se mu Gtok nepodafi u jednoho
uzivatele nebo jednou moznosti, zkusi jinou moznost nebo Gtok
na jiného uzivatele.

kdy zivali jen hradby, ale tfeba i vodni pfikop.

V IT miiZzeme vicestupfiovou obranu demonstrovat
na moznostech zabranéni spusténi viru z pfilohy v e-mailové
zprave

« Antivirova kontrola na poStovnim serveru odstrafiuje
zavirované pfilohy

* Pougeny uZivatel pochybnou pfilohu viibec neotevie

* Antivirovy program bézici na pocitaéi blokuje pokusy
0 spusténi viru

Pokud alespoii jedno z vy3e uvedenych opatfeni zabere,
nesplni virus sviij Gkol infikovat cilovy poéitaé.

A RHYBARIM
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Zakladni principy

Kybersvét je zalozen na informacich, kterym ¢asto fikame data,
a kyberbezpeénost mé za (ikol zajistit dostupnost, divérnost
a integritu téchto dat.

« Dostupnost - data mam k dispozici, kdykoli je potfebuji

« Diivérnost - data dostane jen ten, komu patfi nebo kdo
ma na né nérok

« Integrita - data jsou nezménéna a neposkozena

D STREDOVEKU FURT]
TO SAMY, ZADNA INVENCE.
VODNI PRIKOP A 22D,

...STACT PLAVKY
A ZEBRIK.

TO UZ JSEM DELAL 100X

CO MA TOHLE,
2NAMENATZ

PUIDL K SOUSEDLM,
'TO BUDE JEDNODU3S(!

TO NEMAM 2APOTRESI!

BEZPECNOST ZCU.CZ fon drozvojcés"e'

Cena za bezpecnost

Kazdé opatfeni néco stoji a cenu za bezpecnost je tieba
srovnat s tim, jakou hodnotu opatfeni chréni.

Prevence

Vidy je lepsi problémim pFedchézet, nez je fesit. Vhodnymi
preventivnimi opatfenimi jsme schopni sniZit pravdépodobnost
vyskytu problému nebo sniZzovat jeho dopad.

Skoleni uzivatelil je efektivni forma prevence, protoze uzivatel
Gasto byva tim slabym €lankem v fetézu opatfeni.

Reseni problémii

| pfi sebelep3i prevenci miZe k problémim dojit a musime byt
jednak pfipraveni, ale hlavné se musime z problému pou¢it, aby
dopady pripadného dalsiho vyskytu byly jiZ zanedbatelné nebo
Zadné.

Jsem letik ke Skoleni IT bezpecnosti uzivatell sité
ZCU. Skoleni mé 10 témat. M8, ostatni letaky,
broZury a prezentace najdete na
httpsy/bezpecnost.zcu.cz

Nasi almou mater je Zépadoceské univerzita
v Plzni a na svét jsme pfisly také diky podpore
Fondu rozvoje CESNET, 2.5,p.0.

ZAPADOCGESKA UNIVERZITA V PLZNI

= |

CEKAM NA
TVOJI CHYBU!
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https://bezpecnost.zcu.cz
https://secfest.zcu.cz/SecFest2020/

Materialy jejichz zakladem byly materialy ZCU

* Dostupné na
https://bezpecnost.czu.cz/cs/r-14478-nase-cinnost/r-16977-bezpecnostni-desatero

* Prepracovano do webové prezentace + informacni listy

®] zAKLADNIPRINCIPY AMOTIVACE (D) @ &)

Internet je jen dal$im prostredim v rediném svété. A stejné jako v rediném svété se v ném pohybuji lidé
dobfii zli. A jelikoZ se ve svété Internetu Casto pridava predpona kyber, miizeme se u téch zlych setkat

s pojmy jako kyberpodvodnik nebo kyberkriminéinik B E Z P E C N O S Tni
o DESATERO
& ST N\ £ R
Priklad principu nejslabsiho ¢lanku v IT PrevencevIT
Plan Gtocnika na ziskani davérné informace v informacnim systému, ke Ransomware je $kodlivy kod sifeny riiznymi zptsoby (emailem, pfenosnymi
kterému ma uzivatel pfistup: ulozisti). Po jeho spusténi dochazi k zasifrovani, a tedy k znecitelnéni
souborl. Po zasifrovani se zpravidla nasledné zobrazi informacni stranka s
« Ziskaniinformace od uZivatele manipulativnim dotazem. pokyny k zaplaceni vykupného. Proti tomuto typu Gtoku se mizeme branit:
« Ziskaniheslauzivatele pomociphishingu.
+ Precteniinformace z opusténého pocitace, kde je uzivatel pfihlasen. « Zalohovanim - pfi zasifrovani souborl je obnovime ze zalohy (snizeni
« Ovladnuti (,hacknuti) informacniho systému. dopadu).
) « Technickymi prostfedky — zabranuji spusténi skodlivého kodu (snizeni
Utocnikovi by k ziskdni informace stacila realizace libovolného z vyse pravdépodobnosti vyskytu).
naznacenych pland. « Pojisténim - uhradime vykupné z pojistného plnéni (pfeneseni
odpovédnosti).
Uvedend opatrenilze samoziejmé kombinovat.
& 7 N D
(5 "N

Reseni problému

| pfi sebelepsi prevenci mize Cas od ¢asu k problémim dojit a je potFeba byt pfipraven. Zachovejte klid, nezatajujte informace, spolupracujte.
Kontaktujte nékoho, kdo Vam dokéze pomoci. Miize to byt Vas kamarad, kolega, lokéIni IT spravce nebo Helpdesk CZU.

Ceska zemédélska univerzita v Praze

o Odbor bezpecnosti https://bezpecnost.czu.cz

ZAPADOCESKA UNIVERZITA V PLZNI WWW.zcu.cz


https://bezpecnost.czu.cz/cs/r-14478-nase-cinnost/r-16977-bezpecnostni-desatero

Vznik osvétovych materialu

« Touha predat zkusenosti a vylepsit svet
- Cim vice pou&enych uzivatel(l, tim méné prace pro ajtaky - FeSeni nasledkd Gtokd
« Z pohledu vzdelavaného
Ziskani konkurencni vyhody
Stésti preje pfipravenym
 Vliv lockdownu a covidu:
IT pracovnici na homeoffice = uSetfeny Cas

Administrativni pracovnici na homeoffice = vétsi riziko v nekontrolovaném
prostredi

Vetsi riziko vyvolanym strachem z nakazy a zneuzivani kyberzlocCinci =
snadné&jSi podlehnuti utokim

ZAPADOCGESKA UNIVERZITA V PLZNI WWW.zZcU.cZ



Osvétové materialy NUKIB

* Dostupné na https://osveta.nukib.cz

* Rozdélené podle cilovych skupin
Zaklady KB pro kazdeho

Reditelé $kol

o

[}

Pedagogoveé

1. - 3. roénik ZS
4.-5. roénik ZS
5.- 7. rocnik ZS
8. - 9. rodnik ZS
1. a 2. ro¢nik SS

« RuUzné formy

o

o

(]

o

o

o

. textove

- videokurzy

ZAPADOCESKA UNIVERZITA V PLZNI

Bezpecna skolni
ICT
infrastruktura

Pro Feditele $kol

B

Vanda a Eda v
Oonl@jn svété

Pro 1. - 3. roénik Z8

2 @

Jsem netvor na
zakladce

Pro 8. - 9. roénik 8§

Jsem netvor na
stiedni

Pro 1. - 2. roénik S§

) @

Digitalni stopa:
Pfibéh Svid'aka
Pro 4. - 5. roénik Z8

Kurz zakladt
rizikového
chovani na
internetu

Pro pracovniky

Rozcestnik
osvétovych
materialt

Pro pedagogy

2 @

Digitalni stopa:
Pribéh Bary
Pro 5. - 7. roénik 8

WWW.ZCU.cZ


https://osveta.nukib.cz

Osvétové materialy NUKIB - Jsem netvor, tvor, ktery Zije na netu

Dostupné na https://osveta.nukib.cz/course/view.php?id=108

6 témat

Forma mluveny videokurz

Vhodné pro vetsinu mladych lidi, ktefi jsou zvykli na youtubery a moc nectou

Videozona pro zaky

Objevuj svét kybernetické
bezpecnosti s Lukefrym a zjisti,
proC se hackefi mohou zamérit
| na tebe! &=

Listovat

postupné

Prehled témat

ZAPADOCGESKA UNIVERZITA V PLZNI WWW.zcu.cz


https://osveta.nukib.cz/course/view.php?id=108

Osvétove materialy MUNI - Kyberkompas

« Dostupné na https://security.muni.cz/cybercompass
* 6 oblasti, obecne pouzitelné 3 (ostatni jsou specifické pro MUNI)

« Forma webové prezentace

- Vizualné hezky

Zpracovane

. Ctivé

ZAPADOCESKA UNIVERZITA V PLZNI

Jak vytvofit z malickosti
uéinnou obranu?

Hranice mezi vasim online a offline
svétem se stira: tak pro¢ volit pro
zabezpeéeni dvoji metr? Je na Case
doprat vSem digitalnim zafizenim
adekvatni péci. Antiviry, zalohovani,
Sifrovani, zamykani a zavirani obrazovek

probereme srozumitelné hned v prvni lekci.

ZABEZPECENI ZARIZENi

Jak dobfe jsou stieZeny vase
cennosti?

Jsou to pravé hesla, za kterymi se
skryvaji vase (online) identity, cennosti
a informace. Ve druhé lekci se naucite
vytvorit frazové heslo (nejsilngjsi, a prece
nejsnazsi na zapamatovani), objevite
prakti¢nost spravce hesel a zjistite, jak se
chovat k heslim tak, aby zlistala jen vase.

HESLA

Jak se nenechat osalit v
kyberprostoru?

Clovék je omylny a je to naprosto v
poradku. V kyberprostoru se ale jedna o
charakteristiku nejcasté&ji vyuzivanou
atocniky. Jak se ubranit manipulativnim
technikam tzv. socialniho inZzenyrstvi, jak
spravovat digitalni stopu a jak si snadno
zasifrovat data, najdete ve treti lekci.

SEBEOBRANA

Vyuzivate vSechny vyhody,
které MUNI nabizi?

Masarykova univerzita poskytuje
&lenGim univerzity sluzby, za které by si
jinak nemalo pfiplatili. Ve ¢tvrté lekci
objevite vychytavky Eduroamu, naucite se
bezpeéné pripojit i z kavarny, poslat
opravdu soukromou zpravu nebo tfeba
chytfe nasdilet vyzkumna data.

BEZPECNA KOMUNIKACE

Jak si poradit s
bezpeénostnim incidentem?

Utoky v digitalnim svété nabyvaji &im
dal vétsi rozmanitosti a promyslenosti -
nevahejte nahlasit sebemensi podezieni
¢i nesrovnalost. V paté lekci zjistite, komu
se ozvat, kdyZ se néco (mozna) stalo a kdo
konkrétné vam poradi na MUNI. Uzivatel
nemusi byt nejslabSim ¢lankem fetézu!

HLASENI INCIDENTU

Nelouéime se: tady totiZ cesta
nekon¢éi

Je naroc¢né zaéit premyslet o mnoha
vécech plIné jinak. Pojdte si na zavér
pripomenout, co vSechno jste se dozvédéli
— a nechte se prekvapit rozsirujicimi
multimedialnimi materialy. Lekce je vhodna
jako tahak, ke kterému se vratite, jakmile si
v budoucnu nebudete nécim rychle jisti.

KYBERTAHAK


https://security.muni.cz/cybercompass

Osvétové materialy MUNI+ZCU - Kyber21

« Dostupné na https://webcentrum.muni.cz/crp-kyber21 - bude lepSi doména

- Projekt financovany MSMT, nyni dokon&ovany,
« 5 oblasti
- Témata zpracovana v textove formeé + kurz v e-learning Moodle

» Bude k dispozici i v anglické verzi

Proé Socialni

kyberbezpeénost?

: Bezpecna i
Bezpecné heslo Ochrana zafizeni

inZenyrstvi

komunikace

ZAPADOCESKA UNIVERZITA V PLZNI WWW.zcu.cz


https://webcentrum.muni.cz/crp-kyber21
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Dekuji za pozornost

Jifi Cepak / cepakj@civ.zcu.cz



