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Socialni inZenyrstvi ®

* Psychologicka manipulace

* Cilem utocnika je, oklamat svou obét a pfimét ji k provedeni akce
e Zalozeno na stresové situaci, nepozornosti

e Zvédavost

* Metody:
* Poutavy pribéh — vzbuzeni soucitu, emoce
* \V\ydavani se za autoritu
» Casova tisen
* Hrozba ztratou
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Phishing ®

* Phishing = podvodné e-maily
e Svazané s podvodnou strankou
* Obsahujici zavirovanou prilohu

 Cilem ziskat citlivé udaje — hesla, udaje k platebni karté a zneuzit identitu

» Utoénici se ¢asto vydavaji za diivéryhodné firmy (pfepravni spoleénosti,
banky, ...)

* Nevyzvednuty balicek, nezaplacena faktura, ...

e Spear phishing = cileny phishing
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Vishing ®

* Vishing = voice-phishing, phishing po telefonu

 Cilem vyvolat strach, naléhavost a zpanikareni

e Ziskani duveéry diky verejné dostupnym informacim o obéti — socialni sité
* Spoofing telefonniho Cisla

* Vedeni hovoru jako u callcentra

* VV nocCnich nebo brzkych rannich hodinach
* Clovék neni tolik obezietny
* Priklad: Pozadovano Cislo platebni karty, platnost, CV a potvrzovaci kod z SMS

* seznamzpravy.cz/clanek/autenticka-nahravka-zlodeje-takhle-vas-okrade-o-citlive-udaje-a-penize-156431

* nukib.cz/cs/infoservis/aktuality/1699-upozorneni-na-podvodne-telefonaty-od-falesne-technicke-podpory-microsoft/
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Smishing ®

* Smishing = phishing prostrednictvim textové nebo SMS zpravy

 \Ve zprave je odkaz na podvodnou stranku

Al il = O ©75 % ) 20:47
. o Ceska posta :
M4 : Vazeny zakazniku, Vase zasilka ceka
(] ° 1
Prl klady- na doruceni Prepravni kod:
S5t 7854245E Posledni aktualizace:

» SMS o zablokovani rit ol (558 A

4 P Sranl e et 182;\(/) i;éfl)lij );:eké na platbu
Identifikacni cislo jsou z : .
ba n kovn I h O u Ct u bezpecnostnich duvodu Potvrdte platbu 99 CZK pomoci
v , zablokovan. Prosime, obratite nasledujiciho odkazu:
[ S M S O d O ru Ce n I e se na: https://bit.ly/3voldJmW
Lo Ted Poznamka: Do odeslani vam
ba | |C ku nebudeme uctovat Zzadné naklady.

:registered:Ceska posta
Odesilatel nepodporuje odpovédi

< O O

¢ idnes.cz/mobil/mobilni-operatori/podvodna-sms-phishing-internetove-

bankovnictvi-csob-banka-podvod.A210616 103351 mobilni-operatori LHR - 0
. . o Odkazy na podvodné stranky
¢ seznamzpravy.cz/clanek/kvuli-podvodu-prisla-o-desetitisice-jaka-

nebezpeci-na-vas-cihaji-v-mobilu-155173
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L2

. [ v/
P h I S h I n g d r Ive Od anna quassi <annaquassil@yahoo.com> 1F

Predmet Mily 04.04.2020 12:56
Mily
Od WordP ipen. . - . . . " . . vy . oy
D Vim, Ze vam tento mail pfijde jako pfekvapeni a mam zvlastni divod,
Predmet wyhrsl jltiyou wonitt pro¢ jsem se rozhodl napsat vam kvdli naléhavosti mé situace.
e e A Do Jsem Anna Quassi 23 leta divka z PobfeZi slonoviny., Jsem jedina
RGN e T e e N P dcera pozdniho pana Daniela Quassiho, pred smrti otcll byl velmi dobfe

Dobry den, jsem Lerynne West, mite dar 1 930 000,00 EUR. 5. li{ Znamym obchodnikem v kakau, ofechech kesu, ofechu kesu,

2018 jsem vyhral loterii 343,9 milionu Powerball, cast z ni dal Uméleckych dilech a vyvojaf pudy, mdj otec byl zabit neznamymi
deseti §tastlivcum a organizaci Ten Charity. Vas e-mail vysel | zbranémi, nikdo nevi, proC byl zastfelen, ale nez zemrel, bere se do
vitezne. Okamzite kontaktuite reklamacni oddeleni ohledne rekl{ SOukromé nemocnice, kde zUstava a zemrel, ale nez zemrel, ekl mi o

Kontakt: leryn Od lakshay.agarwal@skpatodia.in T oZe jsem jediné dité, které ma.

Piedmét 1,5 milionu dolaru darovéno 04.03.2020 22:32 [VUIi nepfatelim mého otce, ktefi jsou

Odpovéd mmnuelfan@grail.com ¥

Komu Recipients <lakshay.agarwal @skpatodia.in> 17 D uprchlického tabora a rad bych vas
Hello, I am Le| ... nodobému obchodnimu vztahu a
the 343.0 mill] LY i. Mij otec viozil do banky astku 3,5
' meénem jako dalsSi pfibuzny . Budu vam

ggzitzmgigagm. V}fhr.‘él j:sem jackpnt_lntto \fe_vﬁi 768,41 rililic:nu d::;‘-lar‘ujI ga a moje’ 1y o th{frzenl‘ vaégho pfijgtl', které mi
urgently for @ rodina jsme darovali 1,5 milionu dolaru vam na pamatku nasi zesnule ovani fondu. Pomuzete mi pfi investici a

sestry, ktera zemrela na rakovinu, radli oslovujeme nemocné a chudé lidi
lerynnewestcal - : . :
: : ve vasi komunite a na celém svete. Odpovezte na informace a doklad o
This Communical

@) | Hotovo mych vyhranych lotto fondech. » vlastni stran&, prosim vas, abyste je
1, jakmile bude fond preveden.

Manuel Franco

Anna Quassi
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Phishing dnes ®

* Phishing, ktery napodobuje banky,
prepravni spolecnosti, ...

Pocty nahlasenych phishingovych stranek na
e Svazany s podvodnou webovou

PhishTank (obdobi fijen—listopad 2021)

strankou
s s . vs 2000
* Obsahuijici zavirovanou prilohu
1500
* Podvodné stranky vérné napodobuji
skutecné stranky spolecnosti 1000
e Podvodné stranky Casto bézi .
na protokolu HTTPS
* Podvodné stranky mohou byt 0 |
odeslany jako HTML pftiloha (2021)

phishtank.com/stats.php
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Phishing — podvodné stranky @

* Podvodné stranky odesilané jako
HTML priloha (2021)
* Neni potreba hostitele
* MdizZe byt zakédovano base64

* Vyplnény formular odesilan na
vzdaleny server

* Priklad: Nezaplacena faktura od
DHL s HTML prilohou

e V pozadi obrazek faktury —
,Pprihlaste se Office identitou”

e Odeslanim formulare dojde
k ulozeni dat do sluzby jotform.com

* Phishing ze srpna 2021

. "9 O e e e RS S B p— -t
A B e e e s

." B Y Y. P e ; .
?h-‘. W na NS o0 N ¢ WA e

ug Excel

Sign in with your receiving email to view
the document

View Document

e I T TT 1T 1an

Podvodna stranka odeslana jako HTML pfriloha.
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Phishing — podvodné domény ®

e Podvodnou stranku lze rozpoznat podle adresy v adresnim radku

» Utoénici se ¢asto pokoudi do adresy umistit nazev organizace (firmy, univerzity, ...)
tak, aby adresa vypadala duvéryhodné;ji
e ZCU.Cz.0lwrnd.cz, zcu-cz.blogger.com/fw..ef, .. vs. wirt.zcu.cz

» Uto&nici mohou také v podvodnych doménach pouzit znaky z jinych abeced

apple.com apple.com

apple.com apple.com
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Phishing — IDN homograph attack

GREEK SMALL LETTER ALPHA - LATIN SMALL LAgs

MATHEMATICAL BOLD SMALL ALPHA - LATIN S Ktery ze znak(l se nejvice podoba ,a“
MATHEMATICAL ITALIC SMALL ALPHA - LATIN SPA . gy
MATHEMATICAL BOLD ITALIC SMALL ALPHA - LATIN SMALL LETTER A # —o
MATHEMATICAL SANS-SERIF BOLD SMALL ALPHA - LATIN SMALL LETTER A ¥ oo

MATHEMATICAL SANS-SERIF BOLD ITALIC SMALL ALPHA - LATIN SMALL LETTER A
CYRILLIC SMALL LETTER A —» LATIN SMALL LETTER A i

03B1 ; 006l
1DeC2 ; 0061
1DeFC ; 0061
1D736 ; 0061
1D770 ; 006l
1D7AA ; 006l
0430 ; 0061

PR K {8 R R Q4
TR TR T O TR TR T

apple.com Xn--80ak6aa92e.com

apple.com xn--80akbaad2e.com

* Ve Firefoxu lze zapnout zobrazeni punycode pomoci network.IDN_show_ punycode
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Phishing — napadena zarizeni

* Rozesilani phishingu z napadenych zafizeni uzivatelu
* Ptipad ze ZCU z Fijna 2021:

H Ut 19.7j.2021 19:36:13 I - <> - Pozadavek vytvoren

Komu: abuse@zcu.cz
Predmeét: 147.228.137.. Please stop spam and fraud

Datum: Tue, 19 Oct 2021 19:36:04 +0200

Return-Path: < .de>
; dkim=none

Authentication-Results:
Received: from eduroam-137-Of.zcu.cz ([147.228.137..]) by_ with ESMTP

Stiznost némecké organizace na chovani zafizeni ze sité ZCU.

* Z napadeného zarizeni bylo béhem jednoho dne rozesldano 600 phishingovych e-mailu
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®

Realny phishing

* Phishing vydavajici se za kalendaf mezd registrovany nékolika univerzitami v CR

* Odkaz na podvodnou stranku, ktera napodobuje univerzitni prihlasovaci stranku

Kalendar planu mezd 2021 je nyni k dispozici (duleZity)

Stfeda, Biezen 10, 2021 11:30 CET
Komu

Zapadoceska univerzita caitrin.engle@webzcu.cz o i

Kalendar planu mezd 2021 je nyni k dispozici:

- http:/ [login.webzcu.cz/?ha0291dl

© Zapadoceska univerzita v Plzni

Tento e-mail byl zkontrolovan programem na viry.
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Realny phishing

®

* Phishing vydavajici se za kalendaf mezd registrovany nékolika univerzitami v CR

* Odkaz na podvodnou stranku, ktera napodobuje univerzitni prihlasovaci stranku

15. listopadu 2021

Kalendar planu mezd 2021 je nyni k dispozici (duleZity) , , 5
Stfeda, Bfezen 10, 2021 11:30 CET ¢ OdeS||ate| neni ze ZCU

Komu

Zapadoceska univerzita caitrin.engle@webzcu.cz o i

Kalendar planu mezd 2021 je nyni k dispozici:

Podvodna doména WEBZCU.CZ, ktera
se snazi napodobit doménu ZCU.CZ

- http://login.webzcu.cz/?ha0291dl <€

© Zapadoceska univerzita v Plzni

Tento e-mail byl zkontrolovan programem na viry.

1‘ Podobny text muze pripsat do e-mailu kdokoliv
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Cvi¢ny phishing (zCU)

* Na zakladé skuteéného phishingu registrovaného nékolika univerzitami v CR

* Cvicny podvodny e-mail odeslany z Phishingatoru s odkazem na podvodnou stranku
Zapadoéeska univerzitav Plzni - W X+
c ‘Q‘ 0 4 webzcu.cz
Kalendar planu mezd 2021 je nyni k dispozici (dulezity) Orion WebAuth

Streda, Bfezen 10, 2021 11:30 CET

Orion login: | |

Komu > ZAPADDCESKA Heslo ( ay: | |
Zapadoceska univerzita caitrin.engle@webzcu.cz ; p—- UNIVERZITA o0 Tpasswores
p gle@ msebela@civ.zcu.cz v PLZNI Prihldsit
. . . " . .. Na ed Nechci fihlasit
Kalendar planu mezd 2021 je nyni k dispozici: e
) MD_U’ o in_webzcu_cz‘w Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snaZite pfihlasit, byl zafazen do domény jednotného
pfihlaseni (single sign-on, SS0O), a vyZaduje ovéfeni wvasi identity platnym
© Zépadnﬁeské univerzita v Plzni Eiivatelsk\j’m _]'méfnem a he;slem.vStra'nvka, na které se pr{a’vé_ naché;ite, jf_’ vsvtupr:n'rp

odem k webovym serverum ZCU zafazenym pod systém jednotného pfihlasovani.
To znamend, Ze svoji identitu prokaZete skrze tuto stranku prvnimu serveru, na
— ktery chcete pfistupovat, a tim jste automaticky piihldsen({a) i k ostatnim serverim

Tento e-mail byl zkontrolovan programem na viry. v doméné.

Vyhody

VEétsi pohodli pro uZivatele (heslo zadavaji jen jednou) a technicky wysSSi
bezpefnost: mezi prohliZeCem a webovym serverem se neposild heslo, ale jen
autentizaéni token. Platnost tokenu je navic éasové omezena.

DilleZita upozornéni!

(P Mikdy nezaddvejte Orion jménc a heslo do webovych formuldfd, pokud se
"%/ nejednd o piihlaovaci stranku systému WebAuth (tato strdnka) nebo oficidlni
webovy nastro]j pro zménu hesla. Obé aplikace jsou provozovany na stroji

webkdc.zcu.cz!!!
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Cvi¢ny phishing (zCU) ®

* Rozeslano 173 vybranym zaméstnanciim
* Napf¥i¢ fakultami a dal$imi sou¢astmi zCU
e Ziskano 22 platnych identit béhem 2 hodin

* VSechny reakce prijemcu: b

* Bez reakce (118)

* Navstéva podvodné stranky (24)
* Vyplnéni prihlasovacich udaju 118/68.2%
* Vlyplnéni platnych prihlasovacich udajl (22)

Konecne akce uzivateld v kampani

I zadani platnych adaji
24113.9 % zadani neplatnych udaju
. 0
<l navstéva stranky

B bezreakce

e Realizovdna stejna kampan pro dalSich 70 zaméstnancl
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Casova osa cvi¢né phishingové kampané

e 173 odeslanych
e-maild

1. 11:30 - odeslani
cvicného phishingu

11:31 - prvni
navsteva podvodné
stranky

11:31 - prvni
ziskana identita

11:35 - ziskano
8 platnych identit

do 12:00 — ziskano
15 platnych identit
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20 av
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18 (=}')
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1 v
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Phishingator

 Systém pro rozesilani cvicnych phishingovych zprav

pro rozesilani cviénych phishingovych zprav
v EERY

A nechtél bys jednou za Cas
poslat cvicny phishing? Abys

nezapomnél... @ Phishingator

Phishing je jako rande — prvni krok ale udéla vzdy Gtocnik a odmitnout muazete jediné Vy.

Radsi ten
cviény nez ten
skutecny!

Co je to ten phishing?
Phishing [fiSing] je podveodna zprava, ktera uZivatele l3ka na néco

neuvéfitelného, nebo se mu snazi néjakym zplscbem vyhroZovat &
napodobovat jinou zndmou instituci/osobu a jejim jménem uZivatele

ps://portal.zcu.cz

o néco Zadat.

Utoénid tyto zpravy rozesilaji v obrovském mnozstvi, piicem? jejich cilem
je pogkodit uZivatele (a casto i institud, se kterou je e-mail spojen).

Z uZivateld se sna#f typicky ziskat pFihlafovaci & jiné divérné udaje
(napfiklad Eislo platebni karty).

Uzivatelé si casto bohuZel tuto hrozbu nepfipousti nebo dokonce o ni Pokud vyplﬁujetejméno heslo nebo cokoliv
g

wvilbec nevi a nahravaji tak toénikdm. o e . . .
divérného, sledujte adresu webu az do konce,

Vice o phishingu » ktera mize ukazat na podvod.

15. listopadu 2021 SECFEST2021: $ Techniky socidlniho inZenyrstvi, phishing < Martin Sebela




Zaver

* Pozor na typické triky a hlavné na to, kam vedou odkazy
* ,Neklikat automaticky”

* Utocnici jsou vzdy o krok napred Podvodna stranka, ktera se snaZi napodobit

pfihladeni na ZCU, ale adresa je mail.webzcu.eu
(jedind spravna je zcu.cz).

* Phishing je nejcastéjsi
udalost v kyberneticke
bez pe&nOSti | Zapadoteska universita v Plzni - V- X _+ I - | *

c ‘Q‘ © £ mailwebzcu.eu/Thal_91c

i P h is h i nga to r D ZAPADDCESKA Orfon Iugin: | |

’ UNIVERZITA Heslo (password): | |
vV PLZNE Prihlasit

* Phishing nanecisto
* https://phishingator.zcu.cz

Napovéda | Nechci se pfihlasit

Kde to jsem? Kam jsem se to zase dostal?
Webovy server, na kter}'f se snaiite pfihlasit, byl zafazen do domény jednotného
pfihlaseni (smgle sign-on, SS0O), a wvyZaduje ovéfeni wasi |dent|ty platrnym
uZivatelskym jménem a heslem Stranka, na které se pravé nachazite, je vstupnim
bodem k webowym serverim ZCU zafazenvm pod systém jednotného pfihlagovani.
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https://phishingator.zcu.cz/

ZAPADOCESKA
P> UNIVERZITA
V PLZNI

L

Dotazy

Ing. Martin Sebela
msebela@civ.zcu.cz, Ul 402

W] RTV( WEBnet Incident Response Team)
ClV ZCU
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