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Please be aware that if your spoken words
include personal or other sensitive
information, that information will be
among the data captured and transmitted
to a third party through your use of Voice
Recognition.

SMART HOUSE

SMART?
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http://www.abedeverteller.nl/de-heilige-graal-en-de-vier-elementen/

Cl. 7 odst. 1 Listiny:

~Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize
bijt jen v pf¥ipadech stanovenych zdakonem.’

Cl. 10 odst. 2 a 3 Listiny:

~Kazdy ma pravo na ochranu Ipfed neopravnénym zasahovdanim do
soukromého a rodinného Zivota.”

,Kazdy ma pravo na ochranu pied neoprdavnénym shromaZdovanim,
zverejfiovdnim nebo jinym zneuZivdnim sidajii o své osobé.”
CL. 13 Listiny:

~Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych
pisemnosti a zdznamii, at jiZ uchovdvaniych v soukromi, nebo
zasilanych postou anebo jinym zpiisobem, s vyjimkou pripadii a
zpusobem, které stanovi zakon. Stejné se zarucuje tajemstoi zprdv podavanych
telefonem, telegrafem nebo jinym podobnym zarizenim.”
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Vas obsah v nasich sluzbach

Nekteré z nasich sluzeb umoznuji nahravani, odesilani, ukladani a prijimani obsahu. Prava k dusevnimu vlastnictvi
daného obsahu zlstavaji ve vasem vlastnictvi. Jinak receno, vas obsah je stéle vas.

Pokud nahrajete, odeslete, ulozite nebo prijmete obsah do nebo prostrednictvim nasich sluzeb, poskytujete spolecnosti

Google (a subjektiim, se kterymi spolecnost Google spolupracuje) celosvetove platnou licenci k uziti, hostovani,

uchovavani, reprodukovani, upraveni, vytvoreni odvozenych dél (napriklad dél, jez jsou vysledkem prekladu,

prizpisobeni/adaptaci Ci GUprav provedenych za Gcelem jeho lepsiho fungovani v rdmci nasich sluzeb), komunikaci,

publikovani, provozovani a zobrazovani na verejnosti a distribuci takového obsahu Prava, kterd touto licenci udélujete

jsou uzita za GCelem provozovani, propagace a vylepsovani stavajicich sluzeb a vyvoj novych sluzeb. Prédva, ktera touto
licenci udélujete jsou uzita za ucelem provozovani, propagace a vylepsovani stavajicich sluzeb a vyvoj novych sluzeb.
Licence pretrvava i poté, co prestanete nase sluzby pouzivat (napr. firemni zépis pridany do sluzby Mapy Google).
Nékteré sluzby umoznuji k obsahu, ktery jste do sluzby odeslali, ziskat pristup nebo jej odebrat. Nékteré sluzby zahrnuji
také podminky a nastaveni, kterd nase moznosti pouzivani odeslaného obsahu vymezuji. Ujistéte se, Ze pri odesilani
obsahu do sluzeb disponujete prislusnymi pravy k udéleni vysSe uvedené licence.

Vas obsah (vCetné e-mailt) analyzuji nase automatizované systémy, abychom vam mohli nabidnout funkce sluzeb

relevantni primo pro vas, napriklad prizptsobené vysledky vyhledavani, personalizované reklamy a detekci spamu a
malwaru. K této analyze dochdzi pri odeslani, prijeti a ulozeni obsahu.
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Sorry jako...
...ale FAKT se

chovam bezpecné...
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EXISTUJE
ZACHRANA?




RIGHT TO BE FORGOTTEN

* Rosudek Soudniho dvora EU
C-131/12

* spor Span€lského obcana
s Googlem

http:/ /curia.europa.eu/juris/docu

ment/document.jsf;jsessionid=9ea”

d2dc30d59c3214d6fafaddb6cae2ede0s
8bf9fcdb.e34KaxiL.c3gMb40Rch0Sax
ulNDb3z0?text=&docid=152065&page
Index=0&doclang=CS&mode=req&
dir=&occ=first&part=1&cid=272305

Mario Costeja Gonzélez si v roce
2010 mistnimu ufadu na ochranu
osobnich tidajti postéZoval, Ze mu ve
vysledcich hledani v Googlu vybiha
po zadani jeho jména odkaz na
novinové ¢lanky z roku 1998, kde se

psalo o drazbe 1]eho majetku kvuli
dluhtim na socidlnim pojisténi.

Zdroj: http:/ /www.lupa.cz/clanky / pravo-byt-zapomenut-google-zverejnil-

kolik-odkazu-smazal-v-cr



http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://www.lupa.cz/clanky/pravo-byt-zapomenut-google-zverejnil-kolik-odkazu-smazal-v-cr/

RIGHT TO BE FORGOTTEN

Abychom predesli podvodnym Zadostem o odstranéni od osob, které predstiraji jinou identitu, snazi se poskodit
konkurenci nebo chtéji podvodem zatajit pravni informace, potfebujeme ovéfit vasi totoznost. Prilozte prosim ¢itelnou
kopii dokumentu potvrzujiciho vasi totoznost (nebo totoZnost osoby, kterou jste opravnéni zastupovat). NevyZadujeme
cestovni pas ani jiny narodni identifikaéni doklad. Casti dokumentu (napf. &isla) mizete zakryt, pokud bude vase totoznost
zf'ejma ze zbylych informaci. V pfipadé, Ze nezadate o odstranéni stranek obsahuijicich vase fotografie, muzete zakryt také
svoji fotografii. Spoleénost Google tyto informace vyuzije vyhradné za ucelem doloZeni pravosti vasi Zadosti a kopii smaze
do mésice od uzavieni Zadosti o odstranéni obsahu (pokud zakon nevyzaduje jinak). *

Vybrat soubor | Soubor nevybran




FACE ID

https:/ /support.apple.com/cs-cz/HT208109

-“ #SECFEST2021 ceshet



https://support.apple.com/cs-cz/HT208109

BUDOU NAS VIC ZAJIMAT
NASE DATA?

el B 240 R VY 2 v A

gegnet



NEBO JEN: ,ODKLIKNU"” A
JEDU?
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https://tosdr.org/

http://justdelete.me/
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http://justdelete.me/
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Vodafone CZ20° © o] Vodafone CZ20° © OF .ll67 % @ 11:49 O3 .1168%m)11:48

ar

X Vyroéni navstévnicky p| . N ' a-our-prize47.loan/
Zadejte Vas email

Obecné nafizeni o ochrané osobnich tdajl ( GDPR -

Vazeny uzivateli prohl General Data Protection Regulation)

Chrome,

Precetl/a jsem si a souhlasim s podminkami za
5 = ) Ucelem komunikace dat pro reklamni Gcely
Jste dnesnim Stastnyr zverejnéné a vysvétlené v Podminkach a Zasadach
L ovaw o Ochrané osobnich Gdaju a to elektronickou
navstévnikem pro datt formou (Email/SMS).

18.¢ervna 2018
Precletl/a jsem si a souhlasim s podminkami za
- ‘ L4 1ens Ucelem komunikace dat pro reklamni Gcely b A S oy
POkoncet? proisw,n te'nto kratky de zverejnéné a vysvétlené v Podminkach a Zasadach 0 p rej eme ’ JSI
jako “Podékovani” vam poskytner o Ochrané osobnich tdaji telefonickou formou.

vyhru Apple iPhone X! nim sta Stn)”m

Precetl/a a souhlasim s Podminkami slosovani.

ryhercem!

Tato soutéz je urCena pouze pro uzivatele, ktefi pravdivé, spravné a

OK kompletné vyplnili své osobni idaje. Pokud se zaregistrujete a
potvrdite stisknutim tlacitko zucastnit se, souhlasite se zpracovanim
vasich osobnich Udaju pro reklamni Ucely, které jsou uvedeny a

i | L eré jsou uvedeny a 1dhodné vybereme Generic
stanoveny v informacich o Ochrané osobnich Gdajt a Zasadach ) .
Cookies. Pokud se chcete z(¢astnit slosovani bez souhlasu se z celého Prague aby obdrzel
zpracovanim osobnich dat k reklamnim Gcel(m, prosim kliknéte zde. ’
wy Apple Produkt.

Zakladni informace o ochrané osobnich Gdajl [ +1]

PouZivame vlastni cookies a cookies tfetich subjektl k riznym Gceltm, jako mohou byt:
registrace ¢innosti na webovych strankach, technicky pfistup k pouzivani webovych
stranek, optimalizace a vylepSeni nasich sluzeb a zobrazeni reklamy souvisejici s vasimi
preferencemi na zékladé analyzy vaseho chovani v navegaci. Dalsi informace o souborech

cookies naleznete v

"

Sdilet
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B Mobilni banka od KB: Mo... X = =+

i) @ KOMERCNI BANKA ASS. (CZ) vw.kb.cz/cs/ostatni-sluzby/internetove-bankovnic = © Q. mobilni bankovnictvi > w B ¥ A 9 O %‘ »
Tento web pouziva k poskytovani funkci socidlnich médii a analyze navitévnosti soubory cookies. Pouzivanim tohoto webu ROZUMIM

souhlasite s ukladanim a pouzivanim soubori cookies. Vice o podminkach pouzivani internetovych stranek.

Zavolame Vdm Pobocky a bankomaty Sazebnik Produktyod AdoZ Kariéra Kontakty |  Texwovéverze | s ZE
NA PARTNERSTVI ZALE2I

= KB Q,’\ 800 521 521 Hledana slova Ci fraze Q

UCTY, UVERY SPORENI POJISTENI OSTATNI ORanCE Internetové )
platby a karty a financovani a investovani a zajisténi sluzby BANKOVNICTVI

Uvodnistranka > Ostatnislufby > Internetové bankovnictvi > Mobilni banka

=" z o]
= C3 a0

S Android i0S Windows
B «s Nova verze na Nova verze v App
Google Play! Store!

e— vice vice vice

o 0 O

b ==
Komfort Inovace Pomocnik
S vyuzitim Touch Aplikace i pro Geolokacni sluzby
MOBlLNl' BANKA ; ID a 3D Touch na Apple Watch. pro pobocky
- iOS a Fingerprint a bankomaty.
na Android.

Bankovni sluzby a informace Komer¢ni banky ve
VaSem mobilnim telefonu.
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§ 2900 OZ

Pokud to vyZaduji okolnosti pfipadu nebo zvyklosti soukromého
zivota, musi si kazdy po¢inat p¥i svém konini tak, aby nedoslo k
nedivodné Gjmé na svobodé, Zivoté, zdravi nebo na vlastnictvi
jiného. Toto ustanoveni definuje generdlni prevencni povinnost
kazdé osoby.

gegnet



§2909 a nasl. OZ

Pokud sSkuadce, zptisobi poskozenému Gjmu, admyslnym
porusenim dobrych mravi, je povinen ji nahradit;
vykonava-li vSak své pravo, je Skudce povinen Skodu
nahradit, jen sledoval-li jako hlavni tcel poskozeni jiného.
Pokud S8ktidce zptsobi Skodu porusenim zakonné
povinnosti (tedy i povinnosti vyplyvajici z § 2900 OZ), ma
se za to, Ze Skodu zavinil z nedbalosti.

§ 2912 odst. 1 OZ

~Nejedna-li sSkudce, jak Ize od osoby primérnych
vlastnosti v soukromém styku ditvodné ocekdvat, ma se za
to, Ze jednd medbale” V této souvislosti je tfeba
pfipomenout, Ze ten kdo Skodu zptsobil (skadce), je
povinen S$kodu nahradit a to bez ohledu na své zavinéni v
pfipadech stanovenych zvlast zakonem.

_‘ #SECFEST2021 ceshet




USE CASES

1) Uzivatel porusoval autorska prava ...
2) Na internetu se potkdm s né¢im nekalym...
3) Na svém pocitaci se potkdam s né¢im nekalym... napft. - 0j,

nékdo mi hacknul pocita¢ a ted ho mam plny nelegéalniho
SW, XXX, filmu atd... co s tim, co s tim, sta¢i smazat?

_‘ #SECFEST2021 ceshet



Umluva

o kyberkriminalité
(Council of Europe - ETS No. 185, 23.11.2001/1.12.2013)

ZLOCINY PROTI DUVERNOSTI,
INTEGRITE A DOSAZITELNOSTIO
POCITACOVYCH DAT A SYSTEMU.

= nezakonny pristup

ZLOCINY SEVZTAHEM

K AUTORSKYM}NE?O OBDOBNYM
PRAVUM.

= nezakonné odposlouchavani
= naruSovani dat

= naruSovani systému
= zneuZziti prostiedku

ZLOCINY SE VZTAHEM K OBSAHU
POCITACE
= Vyroba, distribuce, ziskavani a
drZzeni détské pornografie na
datovych nosicich.

ZLOCINY SE VZTAHEM
K POCITACI
= pocitacové padélani
= pocitacovy podvod

Dodatkovy protokol k Umluvé o kyberkriminalité



DUSEVNI VLASTNICTVI

- majetek nehmotné povahy, tzv. ,nehmotné statky”,
které jsou vyjsledkem toiirci ¢innosti clovéka

- nezdavislost na hmotném substrdatu, muze byt proto
uzivano kdykoliv a kdekoliv na svété

- jedinecné, neopakovatelné a dostatecné origindlni

DusSevni vlastnictvi lze rozdélit do dvou ¢asti:

1) Autorska prava - chrani pavodni literarni a umeélecka dila,
hudebni skladby, televizni vysilani, pocitacové programy,
databaze, reklamni vytvory, multimédia...

2) Prumyslova prava - ochrana patentd na vyndlezy, vzory,
prumyslové modely, ochranné znamky, zemépisny puvod...

_‘ #SECFEST2021 ceshet



AUTOR

fyzicka osoba, ktera dilo vytvofrila.

/ Prava majetkova \
Prava osobnostni trvaji za Zivota autora a 70 let po jeho

Osobnostnich prav se autor nemtze smrti, jsou pfredmétem dédického prava
vzdat; tato prava jsou neprevoditelna
a smrti autora zanikaji, jde o zakladni _Pravo dilo uzit

lidske pravo -Pravo udélovat dalsim osobam

) C oo svoleni k vykonu prava
-Pravo rozhodovat o zvefejnéni dila . y 5 P . .
L -Pravo na odmeénu v souvislosti s

-Pravo na nedotknutelnost dila rozmnozovanim dila
-Pravo na odménu pri opétovném
prodeji originalu dila uméleckého

-‘ #SECFEST2021 ceshet




ZANIKEM NOSICE NEZANIKA
AUTORSKE PRAVO!

https:/ /technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-d90-
/tec_technika.aspx?c=A181007 232325 tec_technika_pka

- #SECFEST2021 ceshet



https://technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-d90-/tec_technika.aspx?c=A181007_232325_tec_technika_pka

https:/ /technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-d90-
/tec_technika.aspx?c=A181007 232325 tec technika pka
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https://technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-d90-/tec_technika.aspx?c=A181007_232325_tec_technika_pka

Napul skartovany Banksyho obraz vynesl pres pil
miliardy

Za 18,5 milionu liber (pres ptl miliardy korun) se ve ¢tvrtek v Londyné prodalo dilo britského
streetartového umeélce Banksyho, které se pred tiremi lety béhem aukce samo z poloviny
skartovalo. Londynska aukéni sin Sotheby's odhadovala, Ze cena dosahne Sesti milionti liber
(177,6 milionu korun). Vice nez trojnasobna konec¢na castka se stala nejvyssi, za kterou se kdy
Banksyho dilo prodalo, napsala agentura AP.

https://www.novinky.cz/kultura/clanek/napul-skartovany-banksyho-obraz-vynesl-pres-pul-miliardy-
40375035#dop_ab_variant=630841&dop_source_zone_name=novinky.sznhp.box&dop_req_id=qSTwlwTFgWN-
202110151529&dop_id=40375035&source=hp&seq_no=5&utm_campaign=&utm_medium=z-boxiku&utm_source=www.seznam.cz

—
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BEZUPLATNE ZAKONNE LICENCE

- citace

- uziti v ramci obcanskych a nabozenskych
obfadu

- uziti v rdmci Skolnich predstaveni

- katalogova licence

- knihovni licence

- uredni a zpravodajské licence

- licence pro zdravotné postizené

- licence pro docasné rozmnozeniny

_‘ #SECFEST2021 ceshet



VOLNE UZITI DILA DLE § 30 AUTORSKEHO

ZAKONA
= Dilo musi byt uzito Podminky:
Fro. ospbm potfebu « Dilo musi byt zvefejnéno;
YZ}Ck,e/ n/ebo = neni moZné pfi vytvéareni
Fra."kae OSOJOY kopie obchéazet technické
vyjma IIOO’COVYCh prostiedky slouZici k ochrané
materiala), prav;
=V tomto pripadé je = kopii vytvafi ten kdo ji bude
mozZné vytvorit uzivat;
rozmnoZeninu pro = kopie bude uzita pouze k
soukromé uziti dila. osobni ¢i vnitini potiebé. V
jiném pripadé je tfeba souhlas
Vjimky: nositele prav.

= ,SOFTWARE, DATABAZE“
= Architektonicka stavba
= Camcording (nataceni filmu v kiné¢).

B e cesnet



TRISTUPNOVY TEST

Dilo je podle § 29 AZ volné uZito pouze tehdy, jestlize takové
uziti vyhovuje tzv. tristupfiovému testu:

1. se jedna o vyjimku zvlast’ v autorském zakoné uvedenou,

2. pokud takové uziti dila neni v rozporu s béZnym zpiisobem
uziti dila a

3. Ani jim nejsou nepfiméfené dotfeny opravnéné zajmy
autora dila.

Jestlize naklddani s dilem nespliuje byt jednu z uvedenych

podminek, jedna se o poruseni prava autorského nebo prav
souvisejicich s pravem autorskym.

-‘ #SECFEST2021 ceshet




EXTREMY?
NEBO JEN RESPEKTOYANI CC?

https://knihy.nic.cz/
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Detaily torrentu

Nazev: Jan Kolouch - CyberCrime (2017)(CZ) Hodnoceni: 0.0 (0x) stahnout
Kategorie: Knihy Velikost: 39.1 MiB et
Pridan: 29.9.2018 12:26:38 Soubory: 1
Zkontrolovan: 29.9.2018 14:19:43 Peer(i: 19 ( Seed: 19, Leech: 0, Aktiv: 4 )

Zdravi 100%

Provozovatel serveru nenese zadnou zodpovédnost za nahrané soubory. Odpovédnost nese vzdy uploader souboru.

Jazyk: cesky

Format dokumentu: pdf

Zanr: Literatura naudna, PC literatura
Nakladatel: 2047, CZ_NIE

Polet stran: 528

Obsah:

Kniha CyberCrime obsahuje technické &asti, které &tend¥im pomohou orientovat se ve své&té& malware, phishingu,
darknetu, botnetd a dal3ich, pro ne zcela technicky zam&¥eného uZivatele matoucich a odstra3ujicich pojmi.
zZaroven v3ak kniha obsahuje i pravni vyklad: analyzuje kybernetickou kriminalitu z pohledu jednotlivych
paragrafl, a umoZiuje tak ziskat velké mnoZstvi cennych informaci i t&m &tend#im, kte¥i sice ovladaji viechny
ty zvla3tni technické pojmy, ale sv&t pravnich klasifikaci, paragrafid a odstavcl je jim cizi a neorientuji se
v ném.

CyberCrime
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Navrhované prispévky Starsi prispévky

denicek.modernih... . Sledovat

zéarva, fiam!
Nekem is csak
idegrendszerem

e ¢ e o T T S . " " )

Qv N

1673 To se mi libi

denicek.moderniho.fotra Docela ¢asto se stava, Zze nékdo
na socidlni siti mQj text nebo fotku ukradne a neuvede zdroj
pod heslem, co je jednou na internetech, patii vSéem a
pokud se jedna o béZnou osobu, ktera tim chce pobavit
svoje kamarady, nevadi mi to a naopak jsem tomu rad.

A Q N el

#SECFEST2021
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6 621 To se mi libi

denicek.moderniho.fotra Srat na to, ja mam jenom jedny
nervy. VSak on se ho tam nékdo uZ ujme. Hodny Skolnik
nebo potulnd fena tfeba. V prosinci mu pres plot hodime
darky od JeziSka a v ty dobé tam uzZ stejné urcité bude mit
spoustu kamaradd, jejichz rodi¢e do jara, az se otevfou
Skoly, nevydrzi.
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USE CASES

2) Na internetu se potkdm s né¢im nekalym...
3) Na svém pocitaci se potkdam s né¢im nekalym... napft. - 0j,

nékdo mi hacknul pocitac a ted ho mam plny nelegélniho
SW, XXX, filmu atd... co s tim, co s tim, sta¢i smazat?
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§ 230 - NEOPRAVNENY PRISTUP K POCITACOVEMU
SYSTEMU A NOSICI INFORMACI

(1) Kdo p¥ekona bezpecnostni opatieni, a tim
neopravnéné ziska pfistup k pocitacovému
systému nebo k jeho casti, bude potrestan
odnétim svobody az na dvé léta, zdkazem
¢innosti nebo propadnutim véci.

_‘ #SECFEST2021 ceshet



(2) Kdo ziska pf¥istup k poéita¢ovému systému nebo k nosi¢i informaci a

a) neopravnéneé uzije data uloZzend v pocitacovém systému nebo na
nosici informaci,

b) data ulozena v pocitacovém systému nebo na nosici informaci
neopravnéné vymaze nebo jinak zni¢i, poskodi, zméni, potladi,
sniZi jejich kvalitu nebo je u¢ini neupotfebitelnymi,

c) padéla nebo pozméni data ulozend v pocitacovém systému nebo
na nosici informaci tak, aby byla povaZovana za prava nebo podle
nich bylo jednéno tak, jako by to byla data prava, bez ohledu na to,
zda jsou tato data pfimo citelna a srozumitelnd, nebo

d) neopravnéné vlozi data do pocitacového systému nebo na nosic
informaci nebo uéini jiny zasah do programového nebo technického
vybaveni pocitace nebo jiného technického zatizeni pro zpracovani
dat,

bude potrestdn odnétim svobody az na tfi l1éta, zakazem ¢innosti nebo
propadnutim véci nebo jiné majetkové hodnoty.



V Benesové uderil virus, ktery vydira nemocnice i
mésta po celém svété

11. prosince 2019 10:46, aktualizovano 11:35 (’ y =N |

V benesovské nemochnici pravdépodobné zautocil typ pocitacového viru, ktery dokaze z
provozu vyfadit policii, Gfady i celd mésta. V Cesku novinka, jinde uz bézna praxe.

-

/2 Fotogalerie +11

ilustraéni snimek | foto: @k3r3r13, Jan Kuznik, Technet.cz https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-
paralyzovana-kryptovirus.A191211 085601 software kuz

Provoz benesovské nemocnice zcela narusil pocitacovy virus, ktery v noci

napadl nemocnicni pocitacovy systém. Nelze spustit Zadny pfistroj v€etné
pocitaCove sité. Nemocnice musi rusit i planované operace. Lékari
odbavuii pacientv postaru. iako .pfed pfichodem poditadd”.
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https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz

§ 175 VYDIRANI

(1) Kdo jiného nasilim, pohrazkou nasili nebo
pohruzkou jiné tézké ujmy nuti, aby néco
konal, opominul nebo trpél, bude potrestan
odnétim svobody na Sest mésicu az ¢tyfi léta
nebo penézitym trestem.
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https://nomoreransom.org/
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https://nomoreransom.org/

§ 231 Opatieni a p¥echovavani p¥istupového za¥izeni a hesla k
p P
poditadovému systému a jingych takovych dat

(1) Kdo v amyslu spachat trestny ¢in poruseni tajemstvi dopravovanych
zprav podle §182 odst. 1 pism. b), c) nebo trestny ¢in neopravnéného
pfistupu k pocitac¢ovému systému a nosici informaci podle § 230 odst. 1, 2
vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostfedkuje,
proda nebo jinak zp¥istupni, sobé nebo jinému opatii nebo pfechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny
prostiedek, véetné pocitacového programu, vytvoreny nebo
prizpusobeny k neopravnénému pristupu do sité elektronickych
komunikaci, k pocitacovému systému nebo k jeho casti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny
podobny prostfedek, pomoci néhoz lze ziskat pristup k
pocitacovému systému nebo jeho casti,

bude potrestdn odnétim svobody az na dvé léta, propadnutim véci nebo jiné
majetkové hodnoty nebo zakazem ¢innosti.



§ 192 Vyroba a jiné nakladéni s détskou pornografii

(1) Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi
byt ditétem, bude potrestan odnétim svobody aZ na dva roky.

(2) Stejné bude potrestan ten, kdo prostfednictvim informacni nebo komunikaéni
technologie ziska pristup k détské pornografii.

(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, c¢ini vefejné pristupnym,
zprostiedkuje, uvede do obéhu, proda nebo jinak jinému opatfi fotografické, filmové,
pocitacové, elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak
vyuziva dité nebo osobu, jez se jevi byt ditétem, anebo

kdo kofisti z takového pornografického dila,

bude potrestdn odnétim svobody na Sest mésict az tfi léta, zdkazem c¢innosti nebo
propadnutim véci.

(4) Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 3

a) jako ¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, vefejné pfistupnou pocitacovou siti nebo
jinym obdobné Gc¢innym zptisobem, nebo

¢) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

.‘ #SECFEST2021 ceshet



§ 209 PODVOD

(1) Kdo sebe nebo jiného obohati tim, Ze
uvede nékoho v omyl, vyuZije néciho
omylu nebo zaml¢i podstatné skutecnosti,
a zpusobi tak na cizim majetku skodu
nikoli nepatrnou, bude potrestan odnétim
svobody az na dveé léta, zakazem cinnosti
nebo propadnutim véci.
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Ahoj, drahy;)
Nainstaloval som trojsky vzdialeny pristup k pristroju, prave v tejto chvili je tvoja e-mailova adresa hacknuta
(ako vidis aj teraz mam pristup k tvojmu uctu a pisem z tvojho e-mailu).

Stiahol som si vsetky citlive informacie z tvojho systemu a mam aj ine dokazy. A ta najzaujimavejsia je, ze

mam video ako masturbujes pri sledovani porno videa :)

Vlozil som virus na viac porno stranok a ty si ho nechtiac nainstaloval do tvojho operacneho systemu vtedy, ked si
klikol na prehravanie videa a v to m momente tvoj operacny system stiahol moj trojan a po instalacii virusu zacne
tvoja predna kamera natacat vzdy ked navstivis stranky pre dospelych.

V sucasnosti softver zhromazdil vsetky informacie o tvojich kontaktoch, zo socialnych sieti a zo vsetkych e-mailovyct
adries, kde si doteraz pisal.

Ak chces, aby som odstranil vsetky zhromazdene udaje vratane videi, v ktorych je jasne vidiet ako
masturbujes, je potrebne aby si previedol 450 USD do BTC (kryptocurrency).

Toto je moja Bitcoin penazenka: 17ZERSZgd6GgtzdBrjZUKp82yVNVAGzq4M

Od chvile ked budes citat tento email, sa spusti casovac. Budes mat 48 hodin na prevedenie sumy ($ 450 v
Bitcoinoch, ak nevies ako, vyhladaj "ako nakupovat Bitcoin" na Google).

Akonahle uskutocnis transakciu, vsetky tvoje udaje budu odstranene.
Ak neprevedies danu sumu v BitCoinoch, rozposlem videonahravku vsetkym tvojim kontaktom vratane
clenov rodiny, kolegov atd.

A odteraz bud opatrnejsi!
Navstiv prosim iba bezpecne stranky!

Pekny den!

Poznamka: !Snet

I(Mam v tomto e-maily specialny pixel a presne viem kedy si tento e-mail precital).l




KYBERNETICKE TRESTNE CINY VE ZVLASTNI

2

CASTI TRESTNIHO ZAKONIKU

§ 180 neopravnéné nakladani s osobnimi tidaji
§ 181 poskozeni cizich prav
§ 182 poruseni tajemstvi dopravovanych zprav

§ 183 poruseni tajemstvi listin a jinych
dokumentt uchovavanych v soukromi

§ 184 pomluva
§ 191 $ifeni pornografie

§ 192 vyroba a jiné nakladani s détskou
pornografii

§ 193 zneuziti ditéte k vyrobé pornografie

§ 193b navazovadni nedovolenych kontakth
s ditétem

§ 205 kradez

§ 206 neopravnéné uzivani cizi véci

§ 209 podvod

§ 213 provozovani nepoctivych her a sazek

§ 214 podilnictvi

#SECFEST2021

§ 216 legalizace vynosti z trestné ¢innosti

§ 228 poskozeni cizi véci

§ 230 neopravnény pristup k pocitacovému systému a
nosici informaci

§ 231 opatfeni a prechovavani pfistupového zafizeni a
hesla k pocitacovému systému a jinych takovych dat

§ 232 poskozeni zaznamu v pocitacovém systému a na
nosici informaci a zasah do vybaveni pocitace z nedbalosti

§ 234 neopravnéné opatieni, padélani a pozménéni
platebniho prostfedku

§ 236 vyroba a drZeni padélatelského nacini

§ 264 zkresleni idajli a nevedeni podkladti ohledné vyvozu
zboZi a technologii dvojitho uZiti

§ 268 poruseni prav k ochranné znamce a jinym oznacenim

§ 267 zkresleni udaji a nevedeni podkladi ohledné
zahrani¢niho obchodu s vojenskym materidlem

§ 269 poruseni chranénych primyslovych prav

§ 270 porusSeni autorského prava, prav souvisejicich s
pravem autorskym a prav k databazi
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KYBERNETICKE TRESTNE CINY VE ZVLASTNI

2

CASTI TRESTNIHO ZAKONIKU

§ 272 obecné ohrozeni

¥ 2

§ 276 poskozeni a ohrozeni provozu obecné prospésného
zatizeni

§ 287 siteni toxikomanie

§ 290 ziskdani kontroly nad vzdusnym dopravnim
prostfedkem, civilnim plavidlem a pevnou plosinou

§ 291 ohroZeni bezpecnosti vzdusného dopravniho
prostfedku a civilniho plavidla

§ 311 teroristicky ttok

§ 316 vyzvédacstvi

§ 317 ohrozeni utajované informace

§ 345 ktivé obvinéni

§ 348 padélani a pozménéni vetejné listiny

§ 353 nebezpecéné vyhrozovani

§ 354 nebezpec¢né pronasledovani

§ 355 hanobeni néroda, rasy, etnické nebo jiné skupiny osob

§ 356 podnécovani k nenavisti vac¢i skupiné osob nebo

k omezovani prav a svobod

#SECFEST2021

§ 357 sifeni poplasné zpravy

§ 361 Gcast na organizované zloc¢inecké skupiné
§ 364 podnécovani k trestnému ¢inu

§ 365 schvalovani trestného ¢inu

§ 400 genocidum

§ 403 zaloZeni, podpora a propagace hnuti smétujictho
k potlaceni prav a svobod ¢lovéka

§ 404 projev sympatii k hnuti sméfujicimu k potlaceni
prav a svobod ¢lovéka

§ 405 popirani, zpochybriovani, schvalovani a
ospravedliovani genocidia

§ 407 podnécovani ttocné valky
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USE CASES

3) Na svém pocitaci se potkdam s né¢im nekalym... napft. - 0j,
nékdo mi hacknul pocitac a ted ho mam plny nelegélniho
SW, XXX, filmu atd... co s tim, co s tim, sta¢i smazat?
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Japan's minister of cybersecurity has NEVER used a
computer
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