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Please be aware that if your spoken words 
include personal or other sensitive 
information, that information will be 

among the data captured and transmitted 
to a third party through your use of Voice 

Recognition.
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http://www.abedeverteller.nl/de-heilige-graal-en-de-vier-elementen/

http://www.abedeverteller.nl/de-heilige-graal-en-de-vier-elementen/


Čl. 7 odst. 1 Listiny: 
„Nedotknutelnost osoby a jejího soukromí je zaručena. Omezena může
být jen v případech stanovených zákonem.“

Čl. 10 odst. 2 a 3 Listiny: 
„Každý má právo na ochranu před neoprávněným zasahováním do
soukromého a rodinného života.“
„Každý má právo na ochranu před neoprávněným shromažďováním,
zveřejňováním nebo jiným zneužíváním údajů o své osobě.“

ČL. 13 Listiny: 
„Nikdo nesmí porušit listovní tajemství ani tajemství jiných
písemností a záznamů, ať již uchovávaných v soukromí, nebo
zasílaných poštou anebo jiným způsobem, s výjimkou případů a
způsobem, které stanoví zákon. Stejně se zaručuje tajemství zpráv podávaných
telefonem, telegrafem nebo jiným podobným zařízením.“

#SECFEST2021



#SECFEST2021







https://www.bond
highplus.com/2021/
04/14/what-
happen-in-an-
internet-minute/

https://www.bondhighplus.com/2021/04/14/what-happen-in-an-internet-minute/
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Sorry jako…
…ale FAKT se 

chovám bezpečně…
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• Rosudek Soudního dvora EU
C-131/12

• spor španělského občana
s Googlem

http://curia.europa.eu/juris/docu
ment/document.jsf;jsessionid=9ea7
d2dc30d59c3214d6fafa4d6cae2ede05
8bf9fcdb.e34KaxiLc3qMb40Rch0Sax
uNb3z0?text=&docid=152065&page
Index=0&doclang=CS&mode=req&
dir=&occ=first&part=1&cid=272305
Mario Costeja González si v roce
2010 místnímu úřadu na ochranu
osobních údajů postěžoval, že mu ve
výsledcích hledání v Googlu vybíhá
po zadání jeho jména odkaz na
novinové články z roku 1998, kde se
psalo o dražbě jeho majetku kvůli
dluhům na sociálním pojištění.

Zdroj: http://www.lupa.cz/clanky/pravo-byt-zapomenut-google-zverejnil-
kolik-odkazu-smazal-v-cr/
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http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://www.lupa.cz/clanky/pravo-byt-zapomenut-google-zverejnil-kolik-odkazu-smazal-v-cr/
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https://support.apple.com/cs-cz/HT208109

https://support.apple.com/cs-cz/HT208109
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https://tosdr.org/


http://justdelete.me/
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§ 2900 OZ 
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Pokud škůdce, způsobí poškozenému újmu, úmyslným
porušením dobrých mravů, je povinen ji nahradit;
vykonává-li však své právo, je škůdce povinen škodu
nahradit, jen sledoval-li jako hlavní účel poškození jiného.
Pokud škůdce způsobí škodu porušením zákonné
povinnosti (tedy i povinnosti vyplývající z § 2900 OZ), má
se za to, že škodu zavinil z nedbalosti.

V této souvislosti je třeba
připomenout, že ten kdo škodu způsobil (škůdce), je
povinen škodu nahradit a to bez ohledu na své zavinění v
případech stanovených zvlášť zákonem.
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1) Uživatel porušoval autorská práva …

2) Na internetu se potkám s něčím nekalým…

3) Na svém počítači se potkám s něčím nekalým… např. - oj, 
někdo mi hacknul počítač a teď ho mám plný nelegálního 
SW, XXX, filmů atd... co s tím, co s tím, stačí smazat?



§ nezákonný přístup
§ nezákonné odposlouchávání 
§ narušování dat 
§ narušování systémů 
§ zneužití prostředků

§ počítačové padělání
§ počítačový podvod

§ Výroba, distribuce, získávání a 
držení dětské pornografie na 
datových nosičích.

Dodatkový protokol k Úmluvě o kyberkriminalitě
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- majetek nehmotné povahy, tzv. „nehmotné statky“,
které jsou

, může být proto
užíváno kdykoliv a kdekoliv na světě

Duševní vlastnictví lze rozdělit do dvou částí:

1) - chrání původní literární a umělecká díla,
hudební skladby, televizní vysílání, počítačové programy,
databáze, reklamní výtvory, multimédia…

2) – ochrana patentů na vynálezy, vzory,
průmyslové modely, ochranné známky, zeměpisný původ…
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fyzická osoba, která dílo vytvořila. 

Práva osobnostní
Osobnostních práv se autor nemůže 

vzdát; tato práva jsou nepřevoditelná 
a smrtí autora zanikají, jde o základní 

lidské právo

-Právo rozhodovat o zveřejnění díla
-Právo osobovat si autorství
-Právo na nedotknutelnost díla

Práva majetková
trvají za života autora a 70 let po jeho 

smrti, jsou předmětem dědického práva

-Právo dílo užít 
-Právo udělovat dalším osobám 
svolení k výkonu práva
-Právo na odměnu v souvislosti s 
rozmnožováním díla
-Právo na odměnu při opětovném 
prodeji originálu díla uměleckého
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https://technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-d90-
/tec_technika.aspx?c=A181007_232325_tec_technika_pka

https://technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-d90-/tec_technika.aspx?c=A181007_232325_tec_technika_pka
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https://technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-d90-
/tec_technika.aspx?c=A181007_232325_tec_technika_pka

https://technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-d90-/tec_technika.aspx?c=A181007_232325_tec_technika_pka


https://www.novinky.cz/kultura/clanek/napul-skartovany-banksyho-obraz-vynesl-pres-pul-miliardy-
40375035#dop_ab_variant=630841&dop_source_zone_name=novinky.sznhp.box&dop_req_id=qSTw1wTFgWN-
202110151529&dop_id=40375035&source=hp&seq_no=5&utm_campaign=&utm_medium=z-boxiku&utm_source=www.seznam.cz 





- citace
- užití v rámci občanských a náboženských
obřadů

- užití v rámci školních představení
- katalogová licence
- knihovní licence
- úřední a zpravodajské licence
- licence pro zdravotně postižené
- licence pro dočasné rozmnoženiny
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§ Dílo musí být užito 
pro 
fyzické, nebo 
právnické osoby 
(vyjma notových 
materiálů),

§ V tomto případě 

pro 
soukromé užití .

§ Dílo musí být ;
§ při vytváření 

kopie 

;
§ kopii vytváří ten kdo ji bude 

užívat;
§ bude 

. V 
jiném případě je třeba souhlas 
nositele práv.

§ Architektonická stavba
§ (natáčení filmu v kině).
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Dílo je podle § 29 AZ volně užito pouze tehdy, jestliže takové
užití vyhovuje tzv. :
1. se jedná o výjimku zvlášť v autorském zákoně uvedenou,
2. pokud takové užití díla není v rozporu s běžným způsobem
užití díla a

Jestliže nakládání s dílem nesplňuje byť jednu z uvedených
podmínek, jedná se o porušení práva autorského nebo práv
souvisejících s právem autorským.



https://knihy.nic.cz/
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https://knihy.nic.cz/
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1) Uživatel porušoval autorská práva …

2) Na internetu se potkám s něčím nekalým…

3) Na svém počítači se potkám s něčím nekalým… např. - oj, 
někdo mi hacknul počítač a teď ho mám plný nelegálního 
SW, XXX, filmů atd... co s tím, co s tím, stačí smazat?
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(1) Kdo
k počítačovému

systému nebo k jeho části, bude potrestán
odnětím svobody až na dvě léta, zákazem
činnosti nebo propadnutím věci.
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(2) Kdo

a) neoprávněně uložená v počítačovém systému nebo na
nosiči informací,
b) data uložená v počítačovém systému nebo na nosiči informací

c) uložená v počítačovém systému nebo
na nosiči informací tak, aby byla považována za pravá nebo podle
nich bylo jednáno tak, jako by to byla data pravá, bez ohledu na to, 
zda jsou tato data přímo čitelná a srozumitelná, nebo
d) do počítačového systému nebo na nosič
informací do programového nebo technického
vybavení počítače nebo jiného technického zařízení pro zpracování
dat,

bude potrestán odnětím svobody až na tři léta, zákazem činnosti nebo
propadnutím věci nebo jiné majetkové hodnoty.
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https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-
paralyzovana-kryptovirus.A191211_085601_software_kuz

https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz


(1) Kdo jiného násilím, pohrůžkou násilí nebo
pohrůžkou jiné těžké újmy nutí, aby něco
konal, opominul nebo trpěl, bude potrestán
odnětím svobody na šest měsíců až čtyři léta
nebo peněžitým trestem.
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https://nomoreransom.org/

https://nomoreransom.org/


nebo trestný čin neoprávněného
přístupu k počítačovému systému a nosiči informací podle

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný
prostředek, včetně počítačového programu, vytvořený nebo
přizpůsobený k neoprávněnému přístupu do sítě elektronických
komunikací, k počítačovému systému nebo k jeho části, nebo
b) počítačové heslo, přístupový kód, data, postup nebo jakýkoli jiný
podobný prostředek, pomocí něhož lze získat přístup k
počítačovému systému nebo jeho části,

bude potrestán odnětím svobody až na dvě léta, propadnutím věci nebo jiné
majetkové hodnoty nebo zákazem činnosti.
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(1) Kdo přechovává fotografické, filmové, počítačové, elektronické nebo jiné
pornografické dílo, které zobrazuje nebo jinak využívá dítě nebo osobu, jež se jeví
být dítětem, bude potrestán odnětím svobody až na dva roky.
(2) Stejně bude potrestán ten, kdo prostřednictvím informační nebo komunikační
technologie získá přístup k dětské pornografii.
(3) Kdo vyrobí, doveze, vyveze, proveze, nabídne, činí veřejně přístupným,
zprostředkuje, uvede do oběhu, prodá nebo jinak jinému opatří fotografické, filmové,
počítačové, elektronické nebo jiné pornografické dílo, které zobrazuje nebo jinak
využívá dítě nebo osobu, jež se jeví být dítětem, anebo
kdo kořistí z takového pornografického díla,
bude potrestán odnětím svobody na šest měsíců až tři léta, zákazem činnosti nebo
propadnutím věci.
(4) Odnětím svobody na dvě léta až šest let nebo propadnutím majetku bude pachatel
potrestán, spáchá-li čin uvedený v odstavci 3
a) jako člen organizované skupiny,
b) tiskem, filmem, rozhlasem, televizí, veřejně přístupnou počítačovou sítí nebo
jiným obdobně účinným způsobem, nebo
c) v úmyslu získat pro sebe nebo pro jiného značný prospěch.
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(1) Kdo sebe nebo jiného obohatí tím, že
uvede někoho v omyl, využije něčího
omylu nebo zamlčí podstatné skutečnosti,
a způsobí tak na cizím majetku škodu
nikoli nepatrnou, bude potrestán odnětím
svobody až na dvě léta, zákazem činnosti
nebo propadnutím věci.
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- § 180 neoprávněné nakládání s osobními údaji

- § 181 poškození cizích práv

- § 182 porušení tajemství dopravovaných zpráv

- § 183 porušení tajemství listin a jiných
dokumentů uchovávaných v soukromí

- § 184 pomluva

- § 191 šíření pornografie

- § 192 výroba a jiné nakládání s dětskou
pornografií

- § 193 zneužití dítěte k výrobě pornografie

- § 193b navazování nedovolených kontaktů
s dítětem

- § 205 krádež

- § 206 neoprávněné užívání cizí věci

- § 209 podvod

- § 213 provozování nepoctivých her a sázek

- § 214 podílnictví

- § 216 legalizace výnosů z trestné činnosti

- § 228 poškození cizí věci

- § 230 neoprávněný přístup k počítačovému systému a
nosiči informací

- § 231 opatření a přechovávání přístupového zařízení a
hesla k počítačovému systému a jiných takových dat

- § 232 poškození záznamu v počítačovém systému a na
nosiči informací a zásah do vybavení počítače z nedbalosti

- § 234 neoprávněné opatření, padělání a pozměnění
platebního prostředku

- § 236 výroba a držení padělatelského náčiní

- § 264 zkreslení údajů a nevedení podkladů ohledně vývozu
zboží a technologií dvojího užití

- § 268 porušení práv k ochranné známce a jiným označením

- § 267 zkreslení údajů a nevedení podkladů ohledně
zahraničního obchodu s vojenským materiálem

- § 269 porušení chráněných průmyslových práv

- § 270 porušení autorského práva, práv souvisejících s
právem autorským a práv k databázi
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- § 272 obecné ohrožení

- § 276 poškození a ohrožení provozu obecně prospěšného
zařízení

- § 287 šíření toxikomanie

- § 290 získání kontroly nad vzdušným dopravním
prostředkem, civilním plavidlem a pevnou plošinou

- § 291 ohrožení bezpečnosti vzdušného dopravního
prostředku a civilního plavidla

- § 311 teroristický útok

- § 316 vyzvědačství

- § 317 ohrožení utajované informace

- § 345 křivé obvinění

- § 348 padělání a pozměnění veřejné listiny

- § 353 nebezpečné vyhrožování

- § 354 nebezpečné pronásledování

- § 355 hanobení národa, rasy, etnické nebo jiné skupiny osob

- § 356 podněcování k nenávisti vůči skupině osob nebo
k omezování práv a svobod

- § 357 šíření poplašné zprávy

- § 361 účast na organizované zločinecké skupině

- § 364 podněcování k trestnému činu

- § 365 schvalování trestného činu

- § 400 genocidum

- § 403 založení, podpora a propagace hnutí směřujícího
k potlačení práv a svobod člověka

- § 404 projev sympatií k hnutí směřujícímu k potlačení
práv a svobod člověka

- § 405 popírání, zpochybňování, schvalování a
ospravedlňování genocidia

- § 407 podněcování útočné války
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1) Uživatel porušoval autorská práva …

2) Na internetu se potkám s něčím nekalým…

3) Na svém počítači se potkám s něčím nekalým… např. - oj, 
někdo mi hacknul počítač a teď ho mám plný nelegálního 
SW, XXX, filmů atd... co s tím, co s tím, stačí smazat?
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