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Novy systém pro spravu incidentu

Resené incidenty dle typu

Uvazuji se vsechny jiz vyfesené i nevyresené bezpecnostni incidenty.
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Zapojeni do botnetu
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uzivatel sphr2 uz neni, pfichazi banan
standardizovany text oznameni
snadné a rychlé feSeni incidentu
prehlednost a statistiky

Aktualni rozlozeni stavu

Rozlozeni aktudlnich stavi vsech bezpecnostnich incidentd.

_ 4

I Blokovani

= 1/1.4% Upozornéni stézovatele

mmm Odblokovani
- \yieseno

Resené incidenty v roce 2022 po mésicich

Uvazuji se vSechny jiz vyreSené i nevyfesené bezpecnostni incidenty v daném roce.
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Karanténni sit

& Blockator

Pripojeni zablokovano

Toto zarizeni bylo z dlivodu zplisobeni bezpecnostniho incidentu zablokovano bezpecnostnim tymem WIRT.
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Duvod zablokovani Kontaktujte bezpecnostni tym
Bylo detekovano nevhodné chovani tohoto zafizeni, které indikuje jeho napadeni virem nebo Pokud byly splnény kroky uvedené v divodu zablokovani, nebo mate néjaky dotaz, je mozné
jiné zneuziti. Po odvirovani, popr. preinstalovani zafizeni muzete pouzit zde uvedeny pozadat o odblokovani nebo kontaktovat bezpecnostni tym nékterou z nasledujicich
formular nebo nékterou z dalsich moznosti a dat nam védét, ze byl incident vyresen a jakym moznosti:
zpusobem.

« formularem nize,
« reakci e-mailem na listek, ve kterém se bezpecnostni incident resi, tj. RT 360519,

Pro vice informaci, prosim, kontaktujte svého lokalniho spravce - viz jejich univerzitni, popf.
« kontaktovanim bezpecnostniho tymu WIRT.

kolejni seznam.

Vas dotaz, popr. Vami provedené kroky

- POZOR, VIRUS!




]y PHISHINGATOR.ZCU.CZ

e Testovani/cviCeni uzivatelu na vasich pracovistich
e Role spravce testl vs. Nase kooperace
e Navod pro spravce testu:

https://support.zcu.cz/index.php/Phishingator %E2%80%93 N%C3%A1vod pro

spr%C3%A1vce test%C5%AF



https://support.zcu.cz/index.php/Phishingator_%E2%80%93_N%C3%A1vod_pro_spr%C3%A1vce_test%C5%AF
https://support.zcu.cz/index.php/Phishingator_%E2%80%93_N%C3%A1vod_pro_spr%C3%A1vce_test%C5%AF

Antivirové reseni

e Konec stavajici smlouvy na McAfee 31. 12. 2022

e Letos soutéZzeni nového reseni M "
cAfee

e Snaha zustat u McAfee

e Kaspersky

o nepotvrdila se Zadna rizika v souvislosti s valkou na Ukrajiné
o presto fada spolecnosti feSeni opustila

e Rozhodnuti z ICT komise
o konec nakupu nespravovaneho antiviroveho feseni, pouzivat Windows Defender



PenetracCni testy 4/2022

e nalezy jsou feseny s konkrétnimi spravci

e apel na vSechny:
o Zabezpec(uj)te vSechna zafizeni v siti
m ruzna loT zafizeni
e RPi s implicitnim pfihlaSenim napadené za jednotky hodin
m sitove tiskarny
e implicitni admin pfistup
e dostupné z Internetu
o Vyvarujte se zastaralym a neaktualizovanym OS
m v siti webnet jsou stale Windows XP (konec 4/2014) a Windows 7 (konec 1/2020)
m pfi pentestech nalezena zranitelnost EternalBlue (opravena v r. 2017 i na tehdy
nepodporovanych OS)



Dulezité

e Vzdy zménte implicitni hesla pro vzdaleny pfistup
e \zdy omezte pristup na firewallu

o na zafizeni
o s vyuzitim sitového firewallu

e Vzdy vypnéte sluzby, které nejsou vyuzivané nebo potfeba
e \/zdy pravidelné aktualizujte a je-li to mozné, nastavte automaticke
aktualizace



Bezpecnosti zdar!



