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Uvod do GDPR

Zkratka GDPR oznacuje Nafizeni Evropského parlamentu rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tidajit a 0 volném pohybu téchto tidajii a o zrusSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich tidaji).

Toto nafizeni je pfimo aplikovatelné, plati i v pfipade¢, Ze by k nému nebyla
vytvofena narodni legislativa. Cilem je sjednotit pfistup k ochrané osobnich tidajti
napfi¢ EU. Jednd se o evoluci d¥ivéjsi legislativy. Nékteré oblasti se pFilis neméni,
jiné jsou naopak zcela nové nebo vyrazné upravené.

Tato publikace slouzi pro zakladni rychlou orientaci v Nafizeni a v dopadech
do rtiznych oblasti.

1 Zikladni pojmy GDPR

1.1 Pojmy definované pf¥imo v nafizeni (vybér)
Subjekt ddajt

Identifikovana nebo identifikovatelna fyzicka zijici osoba. Je ji fyzicka osoba,
kterou lze p¥imo ¢i nepfimo identifikovat, zejména odkazem na urcity identi-

fikator, naptiklad jméno, identifika¢ni ¢islo, loka¢ni ddaje, sitovy identifikator
nebo na jeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické,

ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Osobni udaj

Veskeré informace o subjektu tdaji.

Zpracovani osobnich tdajt
Jakékoli ¢innost s osobnimi tidaji, nap¥. shromazdovani, uloZeni, pouziti, zkombi-
novani, pfedani, zp¥istupnéni, ale také jejich vymaz ¢i zni¢eni apod.

Kazdé zpracovani musi mit stanoveno konkrétni ticel (divod, proc¢ je prova-
déno) a tento ticel musi byt opradvnény, tzn., musi existovat tzv. pravni zdklad,
ktery jej legitimizuje.

Zpracovani mutiZe byt zaloZeno na téchto prdvnich zékladech:

e Souhlas subjektu tidajii se zpracovanim osobnich tdaji.
o PInéni ¢i uzavfeni smlouvy se subjektem tidajti.

e Pravni povinnost sprévce.



o Ochrana Zivotné dtilezitych zajmi subjektu tidajti.
o Vefejny zajem nebo vykon vefejné moci.

o Opravnény zdjem spravce.

Spravce

Fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery sdm nebo spolecné s jinymi urcuje tcely a prostfedky zpracovani osobnich
udaju.

Jsou-li tcely a prosttedky tohoto zpracovani uréeny pravem Unie ¢i ¢lenského
statu, mtiZze toto pravo urcit dot¢eného spravce nebo zvlastni kritéria pro jeho
urceni.

Zpracovatel

Fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni tidaje pro spravce.

Povéfenec na ochranu osobnich tddaja

Odborné kvalifikovand osoba jmenovand spravcem, kterd dohliZ{ na zpracovani
osobnich tdajt, kontroluje soulad s pravidly nafizeni a chrani zajmy subjektt. Je
kontaktni osobou pro subjekty tidajii a pro dozorovy orgén.

Organizacné je podfizen vedeni organizace, jeho ¢innost v oblasti ochrany
osobnich tdajti by vSak méla byt nezadvisla a v této oblasti by nemél ze strany
organizace pfijimat Zddné pokyny.

Pti své praci vyuziva dale uvedené agendy a komunikuje se viemi odpovéd-
nymi pracovniky.

1.2 Nové pojmy zavedené v metodikach

NiZze uvedené role a ndzvy agend nejsou z hlediska nafizeni zdvazné. Z pozadavku
nafizeni viak potfeba takovych rolf a agend nepfimo vyplyv4, jinak cely systém
ochrany osobnich tidajii nemtze spolehlivé fungovat.

Jednotlivé organizace si mohou procesy nadefinovat odlisné, s jinymi for-
malnimi ndzvy, nicméné princip véci (zodpovédnost urcitych osob a existence
urcitych evidenci) bude ve vétsiné pfipadtt obdobny.



Registr zpracovani osobnich tdajt

Organizace vede evidenci vSech procesti a systémti, kde zpracovava osobni tidaje.
Zakladni evidence obsahuje tidaje o zpracovani (ndzev, popis, icel, pravni titul ...)
a odkaz na podrobnéjsi dokumentaci. Registr zpracovani je zakladni informacni
zdroj pro vSechny pracovniky zodpovédné za zpracovani a ochranu osobnich

udaju.

Evidence zidosti subjektil

Pokud subjekt poZada organizaci o uplatnéni svych prav, musi byt tato Zadost
zpracovéna a evidovana. Evidence musi obsahovat tidaje Zadatele, druh a rozsah
z&dosti a zplisob vyporaddéni.

Evidence poruseni ochrany osobnich tdaja

Agenda eviduje vSechna poruseni ochrany osobnich tidajti, kterd organizace sama
zjistila nebo ji byla ozndmena. Eviduje se pfinejmensim kdy doslo k poruseni,
jakého druhu poruseni bylo, klasifikace jeho zavaznosti a zda, kdy a jak byl
informovan subjekt a dozorovy organ.

Registr souhlasii subjektu

Pokud subjekt vyjadii souhlas s textem pravidel ¢i politiky sluzby a da souhlas
se zpracovanim svych tidajd, je potfebné tento souhlas zaznamenat. Evidence
souhlastt mize byt bud samostatnd, pro kazdé zpracovani zvlast (napf. souhlasy
uloZené p¥imo v databazi konkrétni aplikace) nebo centralné ve spole¢ném tlo-
Zisti.

V kazdém piipadé musi byt organizace schopna dohledat a dolozit, kdy a
s jakym textem subjekt vyslovil souhlas, a Ze tento souhlas spliioval vSechny
pozadavky nafizeni (napt. Ze byl poskytnut skute¢né svobodné, Ze byl subjekt
udajtt dostate¢né informovany, Ze byl souhlas dostate¢né konkrétni a neslucoval
vice tcelt apod.).

Kazdy souhlas by mél byt omezen ¢asem, na ktery je ze strany subjektu tidajt
udélen. Po uplynuti tohoto ¢asu by mélo byt zpracovani ukonceno, nebo souhlas
obnoven.

Garant zpracovani

Pracovnik organizace, ktery v konkrétnim p¥ipadé zpracovani osobnich tdaji
zné tcel zpracovani osobnich tdajti, uréuje pravidla jejich zpracovéani a dohlizi
na souvisejici procesy. Je uveden v registru zpracovani jako osoba zodpovédna za
konkrétni zpracovani osobnich tdaja.



V rtiznych organizacich miiZe byt nazyvan i odliSsnymi ndzvy, nap¥. odpovédna
osoba, zodpovédny pracovnik, vlastnik zpracovani apod.; event. nemusi byt tato
zodpovédnost vyjadfenad ndzvem, ale miize byt obecnou soucasti zodpovédnosti
vedoucich pracovnikd.

Povéfeny pracovnik

Pracovnik mtiZe byt zameéstnanec, student, i jind osoba povéfend konkrétnim
zpracovanim osobnich tidajti. Povéfeni miiZe vyplyvat z pracovni ndplné nebo
z jednorazového tkolu. Pracovnik musi byt poucen o fadnych postupech pti
zpracovani osobnich tidajti.

Centrdlni misto

Kontaktni bod jak pro zaméstnance organizace, tak pro dalsi osoby, které chtéji
uplatnit zddost, informovat o poruseni ochrany osobnich tidajti nebo ziskat obec-
nou informaci k danému tématu. Je zddouci, aby v8echny tyto pozadavky byly
vyfizovany nejlépe jednim vstupnim bodem, ktery provede kvalifikované zhod-
noceni a rozhodne o dal$im postupu feseni. U rozsahlejsich organizaci lze pred-
pokladat vice takovych mist (fakulty, vétsi slozky organizace), ale i v takovém
piipadé musi byt ¢innost organizaci koordinovana a metodicky jednotné vedena.
Centralni misto tizce spolupracuje s povéfencem na ochranu osobnich ddajti.

2 Zpracovani osobnich tdajt podle GDPR

Kazdé zpracovéani osobnich tdajii by mélo spliiovat nékolik zdkladnich nalezitosti,
aby bylo z pohledu Nafizeni korektni.

2.1 Omezené ucéelem

Spréavce nesmi zpracovavat osobni tidaje, které nejsou nezbytné s ohledem na
stanoveny ucel. Maji-li se napfiklad zpracovavat e-mailové adresy za ticelem
odesilani elektronického newsletteru, neni zapotiebi evidovat datum narozeni
subjektu udajt.

2.2 Casové omezené

Zpracovani by nemélo byt ¢asové neomezené. Spravce by nemél zpracovavat
osobni tidaje po dobu del$i, nez je nezbytné pro dany tcel. Naptiklad:



o Maji-li se odesilat e-mailové informace o pfijimacich fizeni, neni nutné e-
mailové adresy zpracovédvat po dobu deset let (pravdépodobné postaci do
skonceni pfijimactiho ¥izeni).

e PYi zpracovani Zivotopisti uchazecti o zameéstnani, ktefi se pfihlasili do
vybérového fizeni, by se tyto zivotopisy nemély zpracovéavat po skonceni
vybérového fizeni (a nebo by se mély zpracovavat na zdkladé souhlasu
s timto dals$im zpracovanim).

2.3 DPresné

Pti zpracovani osobnich tidaji by se mély osobni tidaje udrzovat pfesné a aktudlni.
Neni povinnosti spravce pfesnost a spravnost aktivné ovéfovat, byt to za urcitych
okolnosti mtiZze byt vhodné. Spravce by mél kazdopadné tidaje opravit, pokud jej
subjekt tdajtt upozorni na nepfesnost.

2.4 Duvérné

Spravce by mél zajistit takovd opatfeni, aby zpracovavané osobni tidaje byly dosta-
tecné zabezpeceny pfed neopravnénym ¢i protipravnim zpracovanim, ndhodnou
ztratou, ndhodnym ¢i neopravnénym zni¢enim ¢i poskozenim. Napiiklad:

e V informacnim systému, ktery zpracovava osobni tidaje studentti, jsou
implementovéana pravidla, kterd neumoZzni prohliZet informace studenti
z jinych fakult (dtvérnost).

e Zdravotni dokumentace handicapovanych osob je uloZzend v uzamdcené
mistnosti v samostatné uzamykatelné sk¥ini; kli¢e maji k dispozici pouze
pracovnici oprdvnéni k nakladani s témito dokumenty (dtvérnost).

o Excel s evidenci kontaktnich tidajti pro urcité spolecenské udalosti je umistén
na sitovém uloZisti s omezenymi piistupy (dtvérnost). Toto sitové tlozisté
se pravidelné zdlohuje (dostupnost).

2.5 Transparentni
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Zpracovani by nemélo probihat ,tajné”, subjekt tidajit by mél mit dostatek infor-
maci o tom, za jakym tielem zpracovani probiha a jaké osobni tidaje se zpracova-
vaji. Subjekt tidajti by mél byt rovnéZz informovan o totoznosti spravce.

Naptiklad: tcastnici seminafe vypliuji své kontaktni iidaje do p¥ihlasovactho
formulafe. Soucdsti formulafe je i informace o tom, kdo dané osobni tidaje zpraco-
vava, za jakym tcelem je zpracovéava a po jak dlouhou dobu je bude zpracovavat.
Soucasti je dale zakladni pouceni o pravech subjektu a odkaz na webové stranky,
kde je mozné ziskat vice informaci.



3 Prava subjektu adaja
Nafizeni pfisuzuje subjekttim tdaji fadu prav:

e Pravo obdrzet informace o zpracovani, tedy jestli se osobni tidaje subjektu
zpracovavaji a jakym zptisobem spravce zpracovani provadi.

e Pravo na pfistup k osobnim tidajim. JestliZe se osobni tidaje zpracovavaji,
ma subjekt pravo ziskat jejich kopii.

e Pravo na opravu osobnich tdajtt v pfipadé, Ze spravce ma chybné nebo
neaktualni osobni tidaje.

e Pravo na vymaz osobnich tdajt.

e Pravo vznést namitku proti zpracovani osobnich tdajt.
e Pravo na omezeni zpracovani osobnich tdaji.

e Pravo odvolat souhlas, ktery dfive udélil.

Prava ziskava subjekt tidaji mj. proto, aby mohl spravce ti¢inné kontrolovat.
Uplatnéni prava nelze zpoplatnit. Vyjimkou jsou zjevné nepfiméfené pozadavky,
zejména nepfiméfené opakovani. Nelze v8ak zpoplatnit uplatnéni prava kvuli
rozsahu.

Spravce by mél uplatnéni prav usnadiiovat, napf. tim, Ze nabidne vice moznych
zplisobti a forem uplatnéni, z¥idi centralni misto pro uplatnéni, pfipravi proces
pro jejich vypofadani ¢i zpracuje souhrn naleZitosti, které musi Zadosti splniovat.

Spravce mtize Zadat subjekt o poskytnuti informaci k potvrzeni totoznosti.
Pokud tyto informace neziska, mtize poskytnuti informaci odmitnout.

3.1 Pravo na informace

Spravce ptedava informace stru¢né, srozumitelné, jednoduse a snadno piistup-
nym zptsobem.

Vzdy je tfeba prihlédnout ke kategorii subjektu tidajti. TutéZ informaci obdrzi
jinak déti, IT zaméstnanci, pravnici aj.

Spravce predava informace v okamziku ziskani osobnich tidajii nebo zahéajeni
jejich zpracovani, pf¥ipadné ve chvili, kdy o to subjekt tidajil pozada.

Rozliuje se, zda spréavce ziskal osobni tidaje pfimo od subjektu tidajtt nebo
od nékoho jiného.

Vzdy je zapotfebi uvést alespori:

e Kdo je spravcem a jaké jsou jeho kontakini informace. Byl-li jmenovéan
povéfenec pro ochranu osobnich tidajii, uvadi se také jeho kontakini tidaje.



o Proc se osobni tidaje zpracovdvaji, tedy jaky je ticel zpracovani a jaké jsou
pravni zéklady. V relevantnim p¥ipad¢, napf. u opradvnénych zajmda, se
uvadi upFesnéni.

e Zda a komu lze osobni tidaje pfedat, coz se urcuje jmenovité nebo jen
kategoriemi.

e Vymezeni doby zpracovani osobnich tdajt.

e Pouceni o pravech, ktera subjekt tidaji m4, véetné prava podat stiznost
dozorovému organu.

e Od koho byly osobni tidaje ziskany, nebyl-li jejich zdrojem sam subjekt.

3.2 Pravo na pfistup

Subjekt tidajlt ma pravo na informaci zda spravce zpracovava néjaké jeho osobni
udaje a na pfipadné podrobnosti tohoto zpracovéni.

V pripadég, Ze zpracovani probiha, ma subjekt tidajii prdvo na pfistup ke svym
udajim a na bezplatné ziskani jejich kopie.

Kopie osobnich tdajt se poskytuje pfednostné v elektronické podobé, pokud
subjekt nepozaduje jinou formu ¢i pokud forma neni konkrétné specifikovana.
V kazdém ptipadé by se vSak mélo jednat o formu béZné pouZivanou a dostupnou.
Vhodny je format PDF, ktery je standardizovany normou ISO, existuji pro néj
bezplatné prohlizece a soubory v ném se snadno vytvéaii pfimo z aplikaci anebo
i skenovanim papirovych podkladti pfimo do formatu PDF. Vyhodou je i fakt,
ze dokumenty ve formatu PDF lze zabezpecit, opatfit elektronickym podpisem
apod.

Pti uplatnéni tohoto prédva je nutné pamatovat na to, Ze informace a kopie
by mély byt poskytnuty skutecné doty¢nému subjektu tidajti (ovéfeni identity),
a také na to, Ze kopie mohou obsahovat osobni tidaje i jinych subjekti1, na néz
by zpfistupnéni mohlo mit nepfiznivy dopad. V takovém piipadé by mély byt
osobni tidaje dal$ich subjektti odstranény.

3.3 Pravo na opravu

Spravce nemusi aktivné ovéfovat spravnost a pfesnost osobnich tidaji, nemusi
aktivné vyhledavat nepfesné tidaje. Pokud vsak subjekt tidajt zjisti, Ze osobni
udaje zpracovavané spravcem jsou nepfesné ¢i netiplné, mtize jej o tom informovat.

N

Spravce pak musi tyto osobni tidaje na zdkladé zadosti subjektu opravit ¢i doplnit.



3.4 Prdvo navymaz

Subjekt tdajtt ma pravo zadat vymaz osobnich tidajti. Nejde vSak o absolutni
préavo, byt tak byvéa nékdy prezentovano. Pokud existujf jiné zdkonné dtivody pro
zpracovani, nemusi byt vymaz proveden. Mezi takové dtivody patfi:

e Pravni povinnosti spravce.

e Zpracovani osobnich tidajti nezbytné pro vykon nebo obhajobu pravnich
narokl sprévce.

e Zpracovani osobnich tdaji nezbytné pro ochranu vefejného zdjmu (vefejné
zdravi, archivace).

Spréavce ma vsak i bez vyzadani povinnost osobni tdaje automaticky likvi-
dovat ve chvili, kdy pominul tcel jejich zpracovani, nebo byl odvolan souhlas, na
jehoz zakladé zpracovani probihalo. Osobni tidaje je taktéZ tfeba vymazat, jestlize
byly zpracovavéany protipravné nebo subjekt tidajii podal opravnénou namitku
proti zpracovani.

Jestlize spravce v téchto pfipadech zpracovani presto provadi, musi zadosti
subjektu o vymazani tdaji vyhovét.

Po obdrZzeni Zadosti by spravce mél subjekt tidaji informovat o tom, Ze osobni
udaje vymazal, pfipadné mu sdélit dtivod, pro¢ tak neudinil. Spravce by mél
o vymazu informovat také pffjemce, kterym smazané osobni tidaje dfive poskytl.

Vymaz mtiZze byt nékdy technicky neproveditelny, nap¥. u osobnich tdajt
v zélohach databazi apod. Potom je vhodné provést vymazani z produkénich dat
a informovat subjekt tidajii o existenci zdloh a o dobé€, po kterou se budou tyto
zélohy udrzovat. Vedle toho je vhodné pfijmout takova opatfeni, kterd zabrani
pfipadné obnové osobnich tidajii vymazanych z produkéni databéze.

Takové opatfeni mohou byt organiza¢ni — napf. evidence informaci o vyma-
zanych datech (seznam identifikdtorti datovych vét, piislusné skripty v ptipadé
ru¢niho vymazu, apod.). Podle této evidence pak 1ze provést vymaz (nap¥. i ru¢né)
dot¢enych osobnich tdajti v p¥ipadé obnovy systému ze zélohy.

3.5 Prdvo na omezeni zpracovani

Jednd se o omezeni zpracovanina pouhé uloZeni. Spravce musi omezit zpracovani
v piipadé, Ze:

e Subjekt popira presnost osobnich tidajt a spravce potfebuje delsi dobu na
jejich ovéfend.

e Osobni iidaje zpracovava protipravneé a subjekt odmita jejich vymaz.



e Subjekt odmita vymaz, pfestoze spravce jiz zpracovani nepotiebuje prova-
dét.

o Subjekt vznesl ndmitku proti zpracovani zaloZenému na zdkladé opravneé-
ného z4jmu spravce.

3.6 Pravo na pfenositelnost

Pravo na pfenositelnost je mozné uplatnit tehdy, kdyZz zpracovani probiha auto-
matizované a zaroven je zaloZeno na souhlasu ¢i smlouvé. Napt. pfi pfechodu
z jedné banky do druhé si obé banky pfedévaji informace o nastaveni trvalych
ptikazt klienta.

Spravce musi osobni tildaje poskytnout ve strukturovaném, bézné pouzivaném
elektronickém formétu. Musi je poskytnout pfimo subjektu nebo jiném spravci,
kterého subjekt tidajti urdi.

Naftizeni nespecifikuje konkrétni format ani nepoZaduje kompatibilitu formata
napfi¢ riznymi sprévci. Pozadavku vyhovi napt. forméaty CSV, XML, JSON ale i
soubory MS Excel.

3.7 Pravo na pfezkum automatizovaného rozhodnuti

Pokud subjekt tidajit podléha rozhodnuti zalozenému vyhradné na automati-
zovaném zpracovani, md pravo na prezkum a pfipadny lidsky zasah ze strany
spravce.

3.8 Pravo na stiznost ¢i ochranu

Subjekt tidajtt ma pravo podat stiZnost na zpracovani osobnich tdajti u dozoro-
vého organu (v Ceské republice se jednd o UOOU - Utad pro ochranu osobnich
udajtt). V ptipadé potfeby mize zadat o soudni ochranu vi¢i dozorovému organu
stejné tak jako viici spravci ¢i zpracovateli.

Subjekt tidajii mtize svym zastupovanim pii podani stiznosti povéfit neziskovy
subjekt. Stanovi-li tak ndrodni legislativa, je zastupovani mozné i bez povéfeni.

4 Podparné procesy

4.1 Vyfizeni Zadosti subjektu

Jednou z oblasti, kterou GDPR roz$ifuje, je oblast prav subjektu tdajti. Organizace
by meéla zajistit jednotny postup p¥i zpracovani zadosti subjektu. Pfedevsim jde
o nasledujici kroky:
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o Piijeti Zaddosti subjektu: Kazdy zaméstnanec by mél byt poucen, kam pfi-
padnou Zadost subjektu smérovat. Je ticelné, pokud mé organizace jeden
nebo nékolik mélo vstupnich bodt (centralni misto), které zadost kvalifiko-
vané pfijmou, zaeviduji a zpracuji.
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e Prvotni zpracovani zddosti: Do tohoto spadéd posouzeni zadosti z hlediska
tplnosti, komunikace se subjektem z hlediska dopInéni informaci v Zadosti,
ovéfeni totoZnosti Zadatele a vyzadani si sou¢innosti od osob, které dané
zpracovani v rdmci organizace provadi. Pokud je zpracovani realizovdno
prostfednictvim informacéniho systému, ktery umoZznuje automatizované
provedeni zadosti subjektu (tfeba export viech uzivatelskych dat), subjekt
mtiZze byt odkazan pfimo na konkrétni funkci systému.

o Technické vyfizeni Zadosti: Pokud neni mozné akci provést automaticky
Zadatelem, osoba provadéjici zpracovani by méla patfi¢né kroky provadét
pouze na zdkladé autorizované zadosti ze strany pracovnikil centrdlniho
mista. Provedeni danych krokti ohlasi a pfipadna souvisejici data pfeda zpét
pracovnikovi centrdlniho mista, ktery zajisti dal$i komunikaci se Zadatelem.
Osoba provadéjici zpracovani by obvykle neméla v dané véci komunikovat
pfimo se subjektem.

o Uzavieni zaddosti: Odpovéd subjektu tidajti nebo pfedani dat a uzavieni
zalezitosti (véetné pofizeni dokumentac¢niho zaznamu o prabéhu vyfizeni
zadosti).

V urditych pripadech (napf. jde-li o zjevné nepfiméfenou ¢i nediivodnou

Zadost, nebylo-li moZné spolehlivé ovéfit identitu Zadatele apod.) miiZe byt Zddost
i odmitnuta. V takovém pripadé je nutné odmitnuti nalezité zdtvodnit. Subjekt
udajti mé pravo podat stiznost k dozorovému organu.

4.2 Zpracovani pfipad poruseni ochrany osobnich tdajt

Poru$enim ochrany osobnich tidajti se rozumi naruseni davérnosti, dostupnosti
nebo integrity osobnich tidajt. Proces zpracovani poruseni ochrany osobnich
udaji by mél obsahovat:

e Rozpoznini incidentu (pracovnikem organizace) nebo jeho p¥ijeti (p¥i na-
hlageni externi osobou). Informace o incidentu by méla byt smérovana opét
na jeden kontaktni bod, ktery zajisti kvalifikované zpracovéni, evidenci a
pro fadné vyfeSeni incidentu si vyZada soucinnost osob provadéjicich dané
zpracovani.

¢ Uvodni klasifikace incidentu (i hrubym odhadem), zda se jednd o poru-
Seni zabezpeceni osobnich tidajti, uréeni jeho zavaznosti, podle zavaznosti
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informovani dozorového organu a pfipadné i subjektu tidajti. Od zjisténi
poruseni zabezpeceni osobnich dajii bézi 72hodinova lhtita k nahlaseni
incidentu, je tedy zapotfebi co nejdiive provést alespori zdkladni hldSeni
s tim, Ze pozdéji je mozné hlaseni upfesiiovat. Nedodrzeni této lhtity je za
urcitych okolnosti mozné, je v8ak nutné zpozdéni zdavodnit.

e Zpracovani incidentu: pIné zvladnuti hrozby, provedeni ndpravnych opat-
feni, podle zdvaZnosti poruSeni pfipadné také informovani dozorového
organu ¢i subjektu tdajt.

e Uzavfeni incidentu: Dokonc¢eni praci na zvladnuti p¥ipadu poruseni zabez-
peceni osobnich tdajd, je-li potfeba, tak zavére¢nd informace ztcastnénym
osobam (subjekt, dozorovy orgédn, zodpovédné osoby v rdmci organizace).
Déle pak zpracovani ndvrhu na preventivni opatfeni.

Zpracovani poruseni ochrany osobnich tidajt tizce souvisi se stavajici struktu-
rou pro fizeni incidentt v oblasti bezpe¢nosti IT (tedy nejen ochrany osobnich
udajtt). Proces by mél zahrnovat kooperaci bezpecnostniho tymu, bezpe¢nost-
niho manaZzera a dalSich roli, které uz organizace ma v této oblasti z minulosti
k dispozici.

4.3 Evidence nového zpracovani osobnich tdaja

Pfi zavddéni nové agendy nebo informac¢niho systému, ktery zpracovédva osobni
udaje, nebo pii jejich zméndch je zapottebi nejprve provést posouzeni. Pro toto
posouzenti je zapotfebi shrnout fadu informaci, zejména tcel a legitimnost zpra-
covéni, jeho nezbytnost, rizikovost, zptisoby zabezpeceni, apod. Tyto informace
by typicky méla uvést osoba, kterd je za dané zpracovani odpovédna. Samotné
posouzeni miize mit v zavislosti na vnitfnich pfedpisech rtizny pribéh (kdo
posuzuje, zda je nezbytnd néjakd forma schvaleni, apod.). Zpracovani by mélo byt
po posouzeni a schvaleni zafazeno do Registru zpracovini osobnich tidajii. Teprve
poté by mélo byt zpracovani osobnich tidajti zahajeno.

5 Vlastnosti informacnich systémi

GDPR klade na procesy a informacni systémy zpracovavajici osobni tidaje po-
mérné vysoké ndroky. V nésledujicim textu jsou popsany vlastnosti, které zajistuji
kvalitni ochranu osobnich tdajt. Je iluzorni pfedpokladat, Ze by vSechny in-
formacni systémy organizace splnily vSechny potfebné poZadavky. Uplatnéni
alespori nékterych nize uvedenych zasad (at uz p¥i revizi vlastnosti stavajicich
systémtl nebo pfi ndvrhu a implementaci systémti novych) povede k lepsimu
souladu s Nafizenim.
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5.1 Systémové vlastnosti
Data v systému a jejich struktura
e V systému jsou pouze nezbytné nutné osobni ddaje.

e Vyznamové nebo vefejné identifikatory (rodné ¢islo, zaméstnanecké &islo,
studijni ¢islo) se nepouZzivajf jako vazebni uvnitt datové struktury.

e Osobni tidaje jsou oddéleny v samostatnych tabulkach (z dtivodu oddélent
pfistupu dle roli nebo pro snadnou anonymizaci dat).

o Citliva data (osobni tidaje zvlastni kategorie) jsou v databézi chrdnéna
ifrovanim.

e Data mohou mit definovany Zivotni cyklus (pfedevsim minimdlni a maxi-
malni dobu uchovani).
Rizeni pfistupu k datiim

e Komunikace pfi pfistupu k datiim je chrdnéna Sifrovanim nebo jinymi
prostiedky.

e Systém ma technicky fadné feSena pristupova prava (role).
o Probihd pravidelnd revize pfidélenych pfistupovych prav.

o Piistupy do systému jsou centralné spravovany (mysleno napojeni na cent-
ralni autentizacni infrastrukturu a systém spravy identit a pristupt).

¢ Je dofeSen zivotni cyklus uZzivatele véetné zmeény jeho pozice v organizaci
nebo ukonceni platnosti uzivatele.

e Piistupy k datlim jsou nebo mohou byt auditovany (nejen ¢teni a zmeény,
ale tteba i tisk nebo tvorba sestav).
Zalohovani

e Data jsou pravidelné zalohovéana.

Zalohy jsou zabezpeceny proti pfistupu neopravnénych osob.

Provadi se testy obnoveni dat ze zéloh.

Pti obnoveni ze zélohy je moZzné odmazat tdaje, které jiz byly odmazéany a
obnovou ze zalohy doslo k jejich ,navratu”.

Existuje forméalni politika zdlohovani a kontroluje se jeji provadéni.

Vyfazena zalohovaci média se bezpe¢né likviduji.
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5.2 Podpora souvisejicich procesti
Reseni souhlasu se zpracovanim osobnich tdajt

o Informacni systém podporuje prvotni komunikaci s uzivatelem (zobrazeni
pravidel, ziskani souhlasu, evidence udéleni souhlasu, ...).

Reakce na Zadosti subjektu

o Informacni systém umoziiuje vytvofit jednoduchy vypis vSech osobnich
adajt pro konkrétni osobu.

e Ve vybranych pfipadech systém umoZnuje exportovat data subjektu v pre-
nositelném formétu.

o Systém umoziiuje bezproblémové vymazani nebo anonymizaci dat subjektu
(automatizované po uplynuti Zivotniho cyklu nebo manudalné€).

o Systém umi likvidaci dat zaprotokolovat, aby ji mohl dolozit subjektu tdajt
nebo dozorovému orgénu ¢i zohlednit pfi obnové ze zalohy.

6 Bezpecné naklddani s osobnimi adaji

6.1 Uchovini osobnich adajt

Osobni tdaje se mohou uchovédvat dvéma zptisoby, a to v listinné nebo v elek-
tronické podobé. Listinnou podobu maji napf. vytisténé osobni tidaje, tidaje na
vizitkach a pfistupovych kartach. V elektronické podobé se mohou data ucho-
vavat na CD/DVD, USB flash disku, pevném disku po¢itace, pamétové karte,
sitovém tilozisti, magnetické pésce, disketé a dalsich médiich.

6.2 Bezpecné naklddani s nosici osobnich adaja

Vv,

V pfipadé listinné podoby je uchovani jednodussi, pfestoze jsou tidaje hmata-
telné. Zpravidla postaci jen ochranit nosné médium (potistény papir, vizitky atd.)
pred ztratou, zni¢enim a neopravnénym pfistupem. Tim je napiiklad uloZeni na

Je tfeba pamatovat na to, Ze uzamcené dvefe do mistnosti nemusi vzdy zajistit
bezpe¢né uchovani osobnich tidajti, protoZe Casto existuji tzv. generalni klice napf.
pro uklizecku.

U elektronické podoby to jiz tak snadné neni, protoZze existuje cela fada zpti-
sob11, jak mtize k naru$eni dostupnosti, déivérnosti a integrity osobnich tidaja
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dojit. Stejné jako v ptipadé listinné podoby miize dojit k neopravnénému zpii-
stupnéni, napiiklad pfi neuzamceni pocitace heslem, kdyz od né&j odchézite. Ale
predevsim existuje i hrozba neopravnéného pistupu skrze pocitacovou sit. Jak
spravné zabezpecit pocitac najdete v dalsich kapitolach.

6.3 Zabezpeceni pocitact

Porusenim zabezpeceni osobnich tidajti z hlediska GDPR je naruseni dostupnosti,
davérnosti nebo integrity osobnich tdajti. V téchto odstavcich se nebudeme
zabyvat narusenim dostupnosti. Nejsou-li tidaje dostupné, nejsou v tu chvili
zneuzitelné. Naproti tomu poruseni dtivérnosti (tzn. zpfistupnéni osobnich tidajt
osobé, kterd k tomu nema opravnéni) ¢i integrity (tzn. neopravnéné zmeéné dat)
je tfeba aktivné branit. K obéma druhtim naruseni miiZze dojit, neni-li pocitac¢
dostatecné zabezpecen.

Zabezpeceni pocitacti je mozné v nékolika tirovnich. Ty si mtizeme pfedstavit
jako opevnéni hradu — hradby, pfikopy, straze. Cim vice ptrekaZek ttoénikovi
postavime do cesty, tim slozité&jsi priinik jej cekd. DileZité je pfedevsim:

Silné heslo pro pfihlaseni a zamykani nebo odhlasovani v nepfitomnosti.

Podporovany a aktualizovany opera¢ni systém.

Podporované a aktualizované programové vybaveni.

Minimalné nasazené antivirové fedeni a firewall.

Dalsi moZnosti obrany pfedstavuji napfiklad nastroje pro kontrolu spamu (ne-
vyzadané posty) a phishingu (pokusti o ovlivnéni adresata podvodnym emailem)
nebo $ifrovani, které zabrariuje neautorizovanému pfecteni obsahu elektronickych
médii.

K tniku osobnich tidajti z pocitace miiZe tedy dojit:

e Podcenénim zabezpeceni — slabé heslo, nedbalost, zastaraly opera¢ni systém
atd.

o Spusténim Skodlivého kédu napt. z pfilohy podvodného emailu.

V obou pfipadech miize dojit ke kompromitaci zaf{zeni a pfipadnému tiniku
osobnich tdaja.
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6.4 Likvidace osobnich tdajt

Podstatou bezpecné likvidace osobnich tidajii je jejich znecitelnénd.

V pripadé listinnych podob se tim rozumi znecitelnéni nap¥iklad pomoci
skartovacky, pfipadné pfedani firmé zabyvajici se skartaci na zakladé smlouvy.

V pripadé elektronickych podob lze likvidaci rozdélit na dva zptisoby. V prv-
nim p¥ipadé se jedna o likvidaci média, které jiz nelze nebo neni potfeba znovu
pouzit. V takovém piipadé se médium musi fyzicky znicit. Druhou moznosti je
recyklace média, které se pouzije k jinému tcelu, pfipadné jej bude ke svému
Gcelu vyuzivatjiny uzivatel. V takovém pfipadé je tfeba médium bezpecné smazat.
Pfi tom je tfeba mit na paméti, Ze:

e Data nestaci vyhodit do kose, nebot odtamtud se daji obnovit.
o Data nestaci smazat, jelikoZ se daji za urcitych podminek obnovit.

e Médium nestaci zformatovat, protoZe i pak l1ze data za urcitych podminek
obnovit.

Je nutné pouzit néstroje urcené k bezpecnému smazani informaci, které zajisti
nékolikanasobné piepsani nahodnymi daty, diky ¢emuZ neztistanou ani torza
ptvodnich dat, ktera by bylo mozné obnovit.

6.5 Opatrnost pfedevsim

Vsechny vyse uvedené ptipady byly spiSe technického rdzu, ale je tieba si uve-
domit, Ze k tniku osobnich tidaji mutize dojit i lidskou chybou nebo nedbalosti.
UvaZme napfiklad situaci, kdy vam nékdo zavold, pfedstavi se jako néjaka autorita
(napf. rektor, vedouci pracovisté a podobné€), a bude pod pohriizkou néjaké ztraty
poZadovat zaslani osobnich tdajt. Tato technika se nazyva ,socidlni inZenyrstvi”
V takovém piipadé€ je potfeba se drzet urcitych zasad:

o Neposkytovat osobni tidaje bezhlavé.
o Nezavislym kandlem ovéfit, Ze je pozadavek opravnény.

¢ Pokud dojde k odeslani dat, musi se osobni tidaje (zvlasté citlivé) posilat
zaSifrované.
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Odkazy pro dalsi studium

e Smérnice v Cestiné http://www.privacy-regulation.eu/cs/

Metodickd pomticka MSMT k aplikaci GDPR http://www.msmt.cz/file/44592/

Stanoviska UOOU ke GDPR http://www.mvcr.cz/gdpr/

Hlavni stranky projektu http://gdprcrp.ics.muni.cz

CRP YouTube kanal http://crp-gdpr.zcu.cz
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